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INTRODUCCION

Este documento presenta de manera consolidada algunos de los hallazgos relevantes
que sirvieron de base para alimentar el Mapa de Necesidades y Oportunidades
Regionales para el cierre de la Brecha Digital disefiado por la Consultoria y describe
la metodologia utilizada para la recopilacion y analisis de informacion. Para observar
informacion especifica de cada departamento se puede acudir al Apéndice 1 en el que
se expone la situacion existente en cada uno de ellos en cuanto a necesidades y
oportunidades identificadas.

El documento consta de una descripcion metodoldgica, cuatro capitulos, un apéndice
y cuatro anexos.

En la primera parte se efectua una descripcion de la metodologia utilizada para la
recopilacion de datos y el analisis de fuentes de informacién que permitié la
identificacion de las necesidades y oportunidades regionales para el cierre de la
Brecha Digital.

El primer capitulo describe el contexto nacional existente en cuanto a las
disposiciones y politicas del orden nacional en materia de Tecnologias de la
Informacion y las Comunicaciones que definen un marco de referencia para las
regiones.

El segundo capitulo se refiere a las fuentes de informacion utilizadas para el analisis
de la situacién en cada departamento.

El tercer capitulo presenta de manera consolidada las necesidades y oportunidades
regionales identificadas partiendo de una analisis de la Brecha Digital existente.

En el cuarto capitulo se describe de forma sucinta la conformacion del Mapa de
Necesidades y Oportunidades Regionales.

El Apéndice 1 del documento presenta el analisis efectuado para Bogota y cada uno
de los departamentos en el que se identifican, principalmente a partir de los planes de
desarrollo territorial, las necesidades existentes, tematicas a ser fortalecidas a través
de las TIC, buenas practicas y casos de éxito, tipos de proyectos mas eficientes para
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el cierre de la Brecha Digital, las iniciativas que en cada departamento representan un
oportunidad para el cierre de la Brecha Digital y fuentes de financiacion.

El Anexo No. 1 es una recopilacién de las fichas de trabajo preparadas por la
Consultoria en las cuales se resumen aspectos relevantes en materia de TIC
presentes en los planes de desarrollo departamentales y municipales.

El Anexo No. 2 corresponde al cuestionario utilizado para la encuesta realizada por la
Consultoria y, finalmente, los Anexos Nos. 3 y 4, presentan los resultados de la
encuesta.
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METODOLOGIA DE ESTUDIO

La identificacion y seleccion de la informacion alimentada en el Mapa de Necesidades
y Oportunidades Regionales se apoyd en una recoleccion sistematica de datos
adelantada mediante una encuesta de campo y mediante el analisis de planes de
desarrollo departamentales y municipales, y otros planes, documentos o proyectos
locales relacionados con competitividad, productividad, ciencia, tecnologia e
innovacion, educacion y desarrollo econémico.

Previo a la recoleccion y analisis de informacion territorial, se establecié un marco de
referencia basado en el disefio conceptual del indice de Brecha Digital y en los
lineamientos establecidos por medio de los planes y politicas de alcance nacional.

El indice de Brecha Digital actué como insumo del analisis en dos frentes: el primero,
como marco para la clasificacion de la informacion a partir de las dimensiones del
indice y los componentes de cada dimensién y, el segundo, como uno de los criterios
para identificar las necesidades regionales con base en los resultados obtenidos por
cada departamento en los indicadores que conforman el indice.

El marco de referencia se completé con las disposiciones y metas de planes
nacionales asi como con las politicas econdmicas y sociales presentes en
documentos CONPES relevantes. Este marco de referencia se utilizé para el disefo
de una encuesta mediante la cual se obtuvo informacién directamente de
gobernaciones y alcaldias, en relacion con sus deficiencias mas significativas en
materia de TIC, las iniciativas existentes alrededor de las TIC, otros planes
relacionados con competitividad, productividad, ciencia, tecnologia e innovacion,
educacion o desarrollo econdmico y practicas o proyectos que hayan contribuido al
cierre de la Brecha Digital, entre otros.

Adicionalmente, la situacion de cada departamento se evalué en detalle mediante el
analisis de planes de desarrollo territorial, otros planes y documentos de caracter
territorial identificados, el indice de Brecha Digital y otros indices que califican el
desempeno de los departamentos.

El proceso adelantado se resume en el esquema siguiente.
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Analisis de resultados de entregables previos

*|BD

Estudio de documentacidon de alcance nacional

*Planes Nacionales
*CONPES

mama Recoleccion de informacién en campo

eEncuesta

Estudio de documentacion de alcance territorial (+50.000 paginas)

ePlanes de Desarrollo Territorial
*Otros planes y documentos

La metodologia desarrollada permiti6 identificar las necesidades de los
departamentos en materia de TIC, sus tematicas prioritarias asociadas a sectores
productivos y desarrollo social que pueden ser fortalecidas a través de las TIC,
practicas o casos de éxito para el cierre de la Brecha Digital, tipos de proyectos mas
eficientes para el cierre de la brecha digital, iniciativas existentes que pueden
contribuir con la reduccion de la Brecha Digital y sus posibles fuentes de financiacion.
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Capitulo 1

CONTEXTO NACIONAL

Para la identificacion de necesidades y oportunidades regionales en materia de TIC
es conveniente establecer un marco de referencia nacional, util para determinar los
lineamientos generales aplicables y el norte fijjado por las politicas y objetivos de
alcance nacional que sirve de referencia a las regiones para el establecimiento de sus
propios planes y metas alrededor de las TIC.

En ese sentido, este capitulo presenta un recuento de las disposiciones en materia de
TIC contenidas en el Plan Nacional de Desarrollo, asi como del Plan TIC 2018-2022 y
de politicas econdmicas y sociales del sector.

1.1 ANALISIS DEL PLAN NACIONAL DE DESARROLLO

El Plan Nacional de Desarrollo 2018-2022 expedido mediante la Ley 195 de 2019
tiene como objeto sentar las bases de legalidad, emprendimiento y equidad para
lograr la igualdad de oportunidades para todos los colombianos. Estos tres aspectos
se constituyen en los objetivos o pactos estructurales del Plan.

Para el logro de los pactos estructurales se plantean pactos adicionales que contienen
estrategias transversales. Dentro de este grupo, tienen relacion con el objeto de la
consultoria los siguientes:

* Pacto por la ciencia, tecnologia y la innovacion: un sistema para construir el
conocimientos de la Colombia del futuro.

e Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento.

* Pacto por la proteccion y promocion de nuestra cultura y desarrollo de la economia
naranja.

* Pacto por la Descentralizacion: conectar territorios, gobiernos y poblaciones.
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En ellos se evidencia una relacion fuerte con las TIC que justifica una mayor atencion
para el presenta analisis sin desconocer que las TIC también pueden actuar como
soporte para el logro de otros pactos y objetivos del Plan Nacional de Desarrollo.

Como desarrollo de estos pactos transversales, el Plan Nacional de Desarrollo define
lineamientos dentro de los cuales se destacan los que se presentan a continuacioén.

Transformacion Digital Publica

Con respecto a la transformacién digital, el Plan Nacional de Desarrollo establece que
las entidades del orden nacional deben incorporar en sus planes de accion este
componente. En cuanto a las entidades territoriales, estas deben incorporar en el
componente de transformacion digital los lineamientos técnicos elaborados por el
MinTIC para la definicion de estrategias de ciudades y territorios inteligentes.

Adicionalmente, el Plan Nacional de Desarrollo define trece principios que orientan los
planes estratégicos de transformacion digital.

Gobierno Digital

Asimismo, establece el Plan Nacional de Desarrollo que todas las entidades de la
administracion publica deben adelantar las acciones sefialadas por el MinTIC para la
implementacion de la politica de Gobierno Digital contemplando las siguientes
acciones prioritarias:

e Cumplimiento de los lineamientos y estandares para la integraciéon de tramites al
Portal Unico del Estado Colombiano.

* Publicacién y aprovechamiento de datos publicos.

* Adopcion del modelo de territorios y ciudades inteligentes.

e Optimizacién de compras publicas de tecnologias de la informacion.

e Oferta y uso de software publico.

* Aprovechamiento de tecnologias emergentes en el sector publico.

* Incremento de la confianza y la seguridad digital.

* Fomento a la participacion y la democracia por medios digitales.
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Acceso a las TIC y desplieque de infraestructura

Para promover y facilitar el despliegue de la infraestructura necesaria para la
prestacion de servicios de Telecomunicaciones, el Plan Nacional de Desarrollo
establece que el MInTIC, para la seleccion de territorios a beneficiar por las
obligaciones de hacer que este Ministerio impone a los PRST, debe priorizar las
entidades territoriales que hayan levantado las barreras para el despliegue de dicha
infraestructura existentes en sus normas locales. Para el efecto, le corresponde a la
CRC constatar si tales barreras han sido levantadas.

Expansion de las Telecomunicaciones

Con respecto a la expansidén de las telecomunicaciones, le corresponde al MinTIC
disefiar planes, programas y proyectos que promuevan en forma prioritaria el acceso
y el servicio universal a las Tecnologias de la Informacion y las Comunicaciones, bajo
los siguientes lineamientos:

* Priorizar las iniciativas de acceso publico a Internet, en beneficio de la poblacién pobre
y vulnerable, o en zonas apartadas.

* Podra adelantar iniciativas de masificacion del acceso a internet con participacién del
sector privado.

* Promover que las entidades publicas e instituciones educativas del orden nacional y
territorial financien sus necesidades de conectividad a Internet, TDT y DTH.

* Para la implementacion de las iniciativas de acceso publico a Internet, el MinTIC podra
impulsar estrategias que fomente el uso de tecnologias costo-eficientes bajo
condiciones regulatorias especiales.

* Implementar iniciativas de estimulo a la oferta y a la demanda de servicios de
telecomunicaciones en beneficio de la poblacion pobre y vulnerable, asi como
subsidios o subvenciones para la prestacion de los servicios o0 el suministro de
terminales, entre otros.

* EI FONTIC, o quien haga sus veces, podra promover la prestacion del servicio de
Internet a través de los operadores de television comunitaria.

* Podra establecer obligaciones de hacer como forma de pago por el otorgamiento o
renovacion de los permisos de uso del espectro radioeléctrico para ampliar la calidad,
capacidad y cobertura del servicio, que beneficie a la poblacion pobre y vulnerable o
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en zonas apartadas, escuelas publicas ubicadas en zonas rurales y otras instituciones
oficiales como centros de salud, bibliotecas publicas e instituciones educativas.

1.2 ELPLANTIC 2018 — 2022

El Plan TIC 2018 — 2022 esta dirigido a cumplir las metas asociadas al “Plan Nacional
de Desarrollo 2018 — 2022” y el denominado “Pacto VII. Pacto por la transformacion
digital de Colombia: Gobierno, empresas y hogares conectados con la era del
conocimiento”.

Dentro de este enfoque el objetivo del Plan TIC es:

“(...) [provocar] el cierre acelerado de la brecha digital y la preparacion para la
Cuarta Revolucién Industrial (4RI)”. (MinTIC, 2018, p. 1), (...) estableciendo a las
TIC como un instrumento [que genera] crecimiento econémico de largo plazo,
[que propicia la] reduccién de la desigualdad y, por ende, [induce] mejoras en la
calidad de vida, promoviendo el emprendimiento, la legalidad y la equidad, (...) y
que debe generar desarrollo social y econémico para toda la poblacion (...)".
(MinTIC, 2018, p. 47). (El resaltado es nuestro y se encuentra fuera de contexto).

Con las directrices que le define el Plan Nacional de Desarrollo, el Plan TIC 2018 —
2022 se estructura alrededor de los siguientes cuatro ejes de politica que se
presentan en la Tabla 1-1 y que constituyen la columna vertebral de los programas y
estrategias que enmarcan las acciones del Ministerio y las inversiones del FUTIC para
el cuatrienio:
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Tabla 1-1 - Ejes de politica del Plan TIC 2018 - 2022

s Entorno TIC para el desarrollo digital

ml  Ciudadanos y hogares empoderados del entorno digital

mmmnl  INClusion social digital

mmmw Transformacion digital sectorial y territorial

FUENTE: Elaboracion propia de los Consultores, con base en el documento “El Futuro Digital es de
Todos”. (MIinTIC, 2018, pp. 1-2)

1.2.1 Primer eje de politica del Plan TIC: Enftorno TIC para el desarrollo
digital.

En este sentido, la Tabla 1-2 presenta los dos primeros ejes de politica y sus
iniciativas asociadas. La tabla muestra, en el literal A, el énfasis que el Ministerio le
asigna a la consolidacion de un entorno normativo que propenda por el desarrollo del
Plan, de manera que facilite la adopcién de una politica sectorial coherente y la
implementacion de sus planes y programas en el cuatrienio. De la misma manera, le
asigna una alta importancia a la asignacion de espectro, como un mecanismo de
despliegue y profundizacion del desarrollo del sector.

Asimismo, es importante para el MinTIC el desarrollo una politica de despliegue de
puntos de intercambio de trafico de Internet (IXP, por sus siglas en inglés), como un
mecanismo para reducir el costo de prestacion de servicios de Internet y provocar el
aumento en la calidad de la conectividad a lo largo del territorio nacional. Estos puntos
de intercambio se complementan con la promocién de una politica de despliegue de
Redes de Distribucion de Contenidos (CDN, por sus siglas en inglés) que son un
conjunto de servidores que duplican los contenidos de los sitios mas utilizados por los
usuarios de Internet, tales como videos, documentos e imagenes.
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Tabla 1-2 - Plan TIC 2018 - 2022: Ejes de politica e iniciativas (1/2)
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FUENTE: Elaboracién propia con base en (MinTIC, 2018, pp. 49-96)

1.2.2 Segundo eje de politica del Plan TIC: Inclusion social digital.

Como se observa en los numerales 1 y 2 del numeral B de la Tabla 1-2, dos de los
programas mas relevantes para el cuatrienio lo constituyen el programa dirigido a
masificar el acceso a Internet en la ultima milla, asi como aquellos que hacen parte de
las estrategias dirigidas a masificar el servicio universal.

En primer lugar, el programa, para masificar el acceso de Internet, tiene como meta
reducir el déficit de redes de ultima milla en todo el pais y aumentar la penetracion al
servicio de Internet, principalmente en los estratos 1 y 2. Este programa incluye
planes segmentados en dos grupos: (i) el primero esta dirigido a promover incentivos
a la oferta, mientras que (ii) el segundo busca generar incentivos a la demanda.
Mediante los incentivos a la oferta se pretende reducir el déficit de infraestructura de
ultima milla, en tanto que con incentivos a la demanda se busca suplir los retos de
asequibilidad de la poblacion, focalizado principalmente en hogares de los estratos 1y
2, ubicados en zonas de las ciudades en donde existe previamente oferta de redes.

El segundo programa en importancia lo constituye el “Programa de masificacién del
acceso universal’, que tiene como meta proveer el acceso a Internet a los centros
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poblados en zonas rurales que no cuentan hoy con ningun mecanismo, publico ni
privado, que les permita acceder facilmente al servicio.

Igualmente, el eje busca consolidar los niveles de conectividad y de acceso a
soluciones de ultima milla para el caso de la Isla de San Andrés.

Finalmente, el eje esta orientado a generar programas especificos dirigidos a lograr la
inclusion social, étnica y de género, y el acceso de personas con discapacidad al
entorno digital.

1.2.3 Tercer eje de politica del Plan TIC: Ciudadanos y hogares
empoderados del entorno digital.

De otra parte, la Tabla 1-3 presenta los ejes de politica 3 y 4 del Plan TIC 2018 -
2022. En este sentido, el tercer eje, bajo el numeral C, busca empoderar a los
ciudadanos y a los hogares en el entorno digital, promoviendo y buscando facilitar el
uso y apropiacion de las TIC mediante diferentes iniciativas. A este respecto, el plan
busca la formacion de competencias basicas en los ciudadanos y profundizar en la
generacion de competencias intermedias y avanzadas, con el objetivo de beneficiar a
500 mil personas durante el cuatrienio

Tabla 1-3 - Plan TIC 2018 - 2022: Ejes de politica e iniciativas (2/2)
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Objetivo: El cierre acelerado de la brecha digital y la
preparacién para la Cuarta Revolucién Industrial

FUENTE: Elaboracién propia con base en (MinTIC, 2018, pp. 49-96)
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Asimismo, la estrategia busca promover el uso seguro y responsable de Internet, a
través del proyecto “En TIC Confio” para formar 3,7 millones de personas en la
prevencion de riesgos que se pueden encontrar en los entornos digitales. (MinTIC,
2018, p. 74).

Este eje del Plan esta dirigido, de igual manera, a promover el fortalecimiento de la
television publica, buscando garantizar la financiacion del ecosistema de medios
publicos en Colombia, promoviendo la masificaciéon de la red TDT, la promocion y
formacion de la industria audiovisual y el uso eficiente de los recursos para la creacion
de contenidos multiplataforma en el marco de un entorno convergente. Se busca, de
igual manera, promover una politica integral de tecnologias de aprovechamiento de
las TIC para el desarrollo de las competencias requeridas en la sociedad digital por
parte de los estudiantes de educacion preescolar, basica y media del sector oficial.
(MIinTIC, 2018, pp. 75-78).

Por ultimo, el Ministerio pretende fomentar el teletrabajo como modalidad laboral e
instrumento para incrementar los niveles de productividad de entidades publicas y
organizaciones privadas, promoviendo el uso eficiente de las TIC en el sector
productivo.

1.2.4 Cuarto eje de politica del Plan TIC: Transformacioén digital sectorial y
territorial.

Finalmente, los proyectos que hacen parte del cuarto eje de politica del Plan TIC 2018
— 2022 (numeral D de la Tabla 1-3) propician la transformacion digital de la sociedad
como el mecanismo fundamental para implementar modelos de desarrollo econémico
en el marco de la cuarta revolucién industrial, dirigidos a aumentar la productividad
publica y privada, a mejorar la competitividad y facilitar el cierre de las brechas
sociales en la poblacion. Como lo presenta la tabla, las iniciativas estan dirigidas a
promover la transformacién digital tanto del Estado como de las empresas y del sector
productivo colombiano, el fortalecimiento de la industria digital y el fomento al
desarrollo de nuevos negocios digitales y la adopcion de una estrategia de talento
digital para el fomento y desarrollo de habilidades para la industria digital.

Pagina 1 2



g *= El futuro digital - IGITAL
@ es de todos MinTIC Fieg olpal

» Transformacion digital del Estado.

A este respecto, el cuarto eje de politica busca “(...) lograr un gobierno que entregue
servicios de forma integral para el mejoramiento permanente de la calidad de vida de
las personas, (...) a partir del mejoramiento de las interacciones digitales del
ciudadano con el Estado y la provision de servicios de confianza y de calidad (...)".
(MIinTIC, 2018, p. 79). Dentro de la politica, se busca, en primer lugar, consolidar el
Portal Unico del Estado Colombiano (gov.co), “(...) como Unico punto de acceso
digital del ciudadano con los tramites, servicios, informacién publica, ejercicios de
participacion, colaboracion y control social que ofrecen las entidades publicas. Se
pretende lograr en el cuatrienio la digitalizacion de 1.300 tramites y servicio integrados
(MinTIC, 2018, p. 79).

Asimismo, en segundo lugar, la iniciativa busca el desarrollo de la politica nacional de
explotacion de datos de Big Data, con el de que se llegue a que el 50% de las
entidades del orden nacional cuenten con proyectos de uso de datos abiertos
desarrollados por el Estado a lo largo del periodo. El Plan pretende, de igual forma, el
desarrollo de software publico disponible en codigo abierto, buscando para el
cuatrienio llegar a que el 60% de las entidades del orden nacional utilicen software
publico disponible en codigo abierto.

En cuarto lugar, el Plan pretende implementar las facilidades de (i) interoperabilidad,
que ofrezca una herramienta de intercambio de informacion publica, (ii) Autenticacion
electronica que ofrezca a los ciudadanos y empresas un unico servicio de
autenticacion, para acceder de un modo seguro y confiable a los servicios y tramites
del Estado y (iii) Carpeta Ciudadana Digital, que permita la consulta y actualizacién de
la informacion almacenada en la administracion publica. (MinTIC, 2018, p. 80). A
través de estos tres proyectos se pretende digitalizar durante el cuatrienio 34 tramites
de alto impacto ciudadano en las entidades y 3,5 millones de usuarios de los servicios
ciudadanos digitales.

El Plan también incluye programas dirigidos a acompafar a entidades del orden
nacional y territorial mediante la implementacion de la politica de Gobierno Digital, de
tal forma que el 100% de las entidades del orden nacional y el 75% de las entidades
territoriales implementen elementos de esta politica al finalizar el cuatrienio para la
transformacion digital del Estado. Igualmente, se pretende la incorporacion de un
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Modelo de Ciudades y Territorios Inteligentes en los planes de desarrollo municipal y
departamental.

» Transformacion digital empresarial y de los sectores productivos de la economia.

Esta iniciativa tiene como objetivo aumentar el grado de adopcion de tecnologia y el
comercio electronico y promover buscando el aumento de la productividad y
competitividad del sector empresarial del pais. La iniciativa contempla tres ejes de
trabajo: (i) Transformacion de Ila mentalidad y cultura empresarial; (ii)
Acompaiamiento en la transformacion de los procesos empresariales y (iii) Desarrollo
e implementacion de tecnologia para la transformacién digital (MinTIC, 2018, p. 85).

Los ejes de trabajo, a su vez, comprenden varias iniciativas tales como el
fortalecimiento de habilidades digitales de emprendedores y empresarios; la creacion
de Centros de Transformacion Digital Empresarial (CTDE), a través de los cuales se
busca acompanar a las empresas en sus procesos de apropiacion de tecnologias
como una estrategia de largo plazo que les permitira mejorar su productividad y
competitividad; la iniciativa de pagos digitales para incrementar la eficiencia y
sofisticacion de los procesos en las empresas de comercio electrénico y la promocién
de la innovacioén y el uso de las tecnologias de la 4RI, entre otras.

» Fortalecimiento de la industria digital y fomento al desarrollo de nuevos negocios
digitales

Asimismo, el Plan esta dirigido a lograr el fortalecimiento de la industria digital y
fomento al desarrollo de nuevos negocios digitales, con iniciativas como Apps.co, que
busca promover la creacion y el desarrollo sostenible de emprendimientos basados en
soluciones digitales, y otras iniciativas como Crea Digital, Colombia 4.0 o la promocién
de la internacionalizacién de la industria TI.

» Estrategia de talento digital para el fomento y desarrollo de habilidades para la
industria digital

De otro lado, el eje ha previsto una cuarta estrategia que busca el desarrollo de
talento para el fomento y desarrollo de habilidades para la industria digital, buscando
aumentar el numero de personas con conocimientos y habilidades digitales
avanzadas.
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1.3 DOCUMENTOS DE POLITICA ECONOMICA Y SOCIAL

1.3.1 Decreto 1008 de 2018 - Politica de Gobierno Digital

El Decreto 1008 de 2018 establece los lineamientos generales de la Politica de
Gobierno Digital en el pais, la cual tiene como objetivo promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital.

El decreto establece que el desarrollo de la Politica de Gobierno Digital debe
realizarse conforme con los principios de innovacioén, competitividad, proactividad y
seguridad de la informacion.

Asimismo, se establecen los propodsitos de la Politica de Gobierno Digital, los cuales
son desarrollados en el Manual de Gobierno Digital:

(i) Habilitar y mejorar la provision de servicios digitales de confianza y calidad:
poner a disposiciéon de ciudadanos, usuarios y grupos de interés, tramites y
servicios del Estado que cuenten con esquemas de manejo seguro de la
informacion, que estén alineados con la arquitectura institucional de la entidad
y que hagan uso de los servicios de autenticacion electronica, interoperabilidad
y carpeta ciudadana, a fin de que éstos sean agiles, sencillos y utiles para los
usuarios.

(i) Lograr procesos internos, seguros y eficientes a través del fortalecimiento de
las capacidades de gestion de tecnologias de informacion: desarrollar procesos
y procedimientos que hagan uso de las tecnologias de la informacion, a través
de la incorporacion de esquemas de manejo seguro de la informacion y de la
alineacion con la arquitectura institucional de la entidad, a fin de apoyar el logro
de las metas y objetivos de la entidad.

(iif) Tomar decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacion: mejorar la toma decisiones por parte de la
entidad, ciudadanos, usuarios y grupos de interés, para impulsar el desarrollo
de servicios, politicas, normas, planes, programas, proyectos o asuntos de
interés publico, a partir del uso y aprovechamiento de datos que incorporan
estandares de calidad y seguridad en su ciclo de vida (generacion, recoleccion,
almacenamiento, procesamiento, comparticion, entrega, intercambio y
eliminacion).
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(iv) Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto:
lograr una injerencia mas efectiva en la gestion del Estado y en asuntos de
interés publico por parte de ciudadanos, usuarios y grupos de interés, para
impulsar la gobernanza en la gestibn publica, a través del uso vy
aprovechamiento de las tecnologias digitales.

(v) Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de
retos y problematicas sociales a través del aprovechamiento de las TIC:
promover el co-disefio y la implementacion de iniciativas de tipo social,
ambiental, politico y econdmico, por parte de entidades publicas y diferentes
actores de la sociedad, para el mejoramiento de la calidad de vida de los
ciudadanos e impulsar el desarrollo sostenible, a través del uso vy
aprovechamiento de las TIC de manera integrada y proactiva.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones es el lider de la
Politica de Gobierno Digital y encargado de elaborar el Manual de Gobierno Digital
que define los lineamientos, estandares y acciones a ejecutar en el marco de la
politica.

En ejercicio de estas competencias, el Ministerio de TIC elabor6 el Manual de
Gobierno Digital1, el cual desarrolla el proceso de implementacion de la politica a
través de cuatro grandes momentos: i) Conocer la politica; ii) Planear la politica; iii)
Ejecutar la politica; y iv) Medir la politica, los cuales incorporan las acciones que
permitiran desarrollar la politica en las entidades publicas de nivel nacional y
territorial.

! Disponible en https://www.gobiernodigital.gov.co/623/articles-81473_recurso_1.pdf
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Grafica 1-1 - Momentos de Politica de Gobierno Digital
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La Politica de Gobierno Digital es el eje fundamental para lograr la transformacion
digital del Estado, en la medida que suministra los estandares tecnoldgicos para
optimizar la gestion de las entidades publicas y proporciona lineamientos para mejorar
la calidad de vida de los ciudadanos a través de las TIC.

La Politica de Gobierno Digital consta de dos componentes y tres elementos
habilitadores transversales, los cuales permiten el desarrollo de los componentes de
la politica:

Componentes de la Politica de Gobierno Digital:

i) TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las
entidades publicas y su relacion con otras entidades publicas, a través del uso
de las TIC. Comunicaciones.

(i) TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relacion
con el Estado en un entorno confiable, que permita la apertura y el
aprovechamiento de los datos publicos, la colaboracion en el desarrollo de
productos y servicios de valor publico, el disefio conjunto de servicios, la
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participacion ciudadana en el disefio de politicas y normas, y la identificacion
de soluciones a problematicas de interés comun.

Elementos habilitadores transversales: Tienen como objetivo, desarrollar capacidades
en cada entidad para la implementacion de la politica.

i) Seguridad de la Informacion: Tiene como objetivo que las entidades publicas
implementen los lineamientos de seguridad de la informacion en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos.

ii) Arquitectura: Tiene como objetivo que las entidades apliquen en su gestion un
enfoque de Arquitectura Empresarial para el fortalecimiento de sus
capacidades institucionales y de gestion de TI.

iii) Servicios Ciudadanos Digitales: Tiene como objetivo que las entidades publicas
implementen los lineamientos para la prestacion de los servicios ciudadanos
digitales, y para permitir el acceso a la administracion publica a través de
medios electrénicos.

1.3.2 CONPES 4001 - Declaraciéon de Importancia Estratégica del Proyecto
Nacional Acceso Universal a las Tecnologias de la Informacion vy las
Comunicaciones en zonas rurales o apartadas

El documento CONPES 4001 del 5 de agosto de 20202 declara la importancia
estratégica del Proyecto Nacional Acceso Universal a las Tecnologias de la
Informacion y las Comunicaciones en Zonas Rurales o Apartadas, que tiene como
propdésito promover la inclusion digital en zonas rurales y apartadas en Colombia. Esta
iniciativa permitira al Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) proveer una solucion de acceso a Internet hasta a 10.000
centros poblados, priorizar el acceso publico a Internet en las sedes educativas
rurales, asi como optimizar la inversion publica enfocada en promover el acceso
universal en zonas rurales.

% Disponible en https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/4001.pdf
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1.3.2.1 Justificacion y diagndstico

De acuerdo con el documento, en Colombia existe una brecha en el acceso a Internet
entre zonas rurales y urbanas que evidencia la necesidad de continuar desarrollando
proyectos que propendan por el acceso universal en zonas rurales y apartadas.

De acuerdo con las cifras del DANE (Departamento Administrativo Nacional de
Estadistica, 2019), mientras que el 50.8% de los hogares urbanos contaban con
conexion a Internet fijo en 2018, solo el 4.3% de los hogares rurales contaban con una
conexion. En este mismo sentido, el 14.9% de la poblacién en zonas rurales sefala
que no utiliza Internet porque no hay cobertura en la zona versus el 0.5% de la
poblacion en las zonas urbanas.

Adicionalmente, el 63.3% de las personas que usan Internet en las zonas rurales se
conectan desde instituciones educativas y desde centros de acceso publico a Internet,
gratuitos o con costos.

Estas cifras muestran que las soluciones de acceso comunitario a Internet son la
mejor forma de garantizar la conectividad a Internet de la poblacion en zonas rurales
que no cuentan actualmente con acceso. En este sentido, el gobierno nacional ha
invertido en el periodo 2012-2019 1.3 billones de pesos en iniciativas enfocadas en la
oferta de acceso publico a Internet en zonas rurales®. Recursos que han representado
una proporcidon cada vez mayor del presupuesto de inversion del Fondo de
Tecnologias de la Informacién y las Comunicaciones (hoy Fondo Unico de TIC): 3%
en 2012 y 38% en 2018.

1.3.2.2 Resumen de politica y recomendaciones

El objetivo de la politica es promover la inclusion digital mediante la oferta de acceso
publico a Internet bajo condiciones de eficiencia y sostenibilidad en minimo 9.410 y
maximo 10.000 centros poblados distribuidos en 32 departamentos del pais. Para ello,

® Datos de la Direccion de Infraestructura del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.
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se declara de importancia estratégica el Proyecto Nacional Acceso Universal a las
Tecnologias de la Informacion y las Comunicaciones en Zonas Rurales o Apartadas,
lo que permitira garantizar la sostenibilidad a largo plazo del proyecto (hasta 8.6
anos).

1.3.2.3 Financiaciéon

El monto de la inversion del proyecto asciende a 2.1 billones de pesos y sera
financiado con cargo a los recursos de inversion del Fondo Unico de Tecnologias de
la Informacion y las Comunicaciones (FUTIC).

1.3.3 CONPES 3988 — Tecnologias para Aprender: Politica Nacional para
Impulsar la Innovacion en las Practicas Educativas a través de las
Tecnologias Digitales

El documento CONPES 3988 del 31 de marzo de 2020* Tecnologias para Aprender:
Politica Nacional para Impulsar la Innovacion en las Practicas Educativas a través de
las Tecnologias Digitales establece la politica para impulsar la innovacion en las
practicas educativas a partir de las tecnologias digitales, con el fin de desarrollar
competencias que les permitan a los estudiantes de educacién preescolar, basica y
media del sector oficial aprovechar los beneficios de la sociedad digital.

1.3.3.1 Justificacion y diagndstico

El Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto por la Equidad
plantea la transformacién de las practicas educativas mediante el uso de las TIC de
manera que se promueva el desarrollo de competencias en los estudiantes y
docentes en el contexto de la transformacion digital y la cuarta revolucién industrial.

Se han identificado cuatro causas por las cuales en Colombia no se ha logrado
impulsar la innovacién en las practicas educativas a partir de las tecnologias digitales:

* Disponible en https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3988.pdf
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(i) Insuficiente acceso a tecnologias digitales en las sedes educativas para

impulsar la creacion de espacios de aprendizaje innovadores

Existe una brecha significativa en relacion con el numero de estudiantes por
computador en sedes educativas oficiales: 61% de los computadores se ubican en
zonas urbanas y 39% en zonas rurales, 15 departamentos y 183 municipios se
encuentran por encima del promedio nacional de 3.3 estudiantes por terminal.

Adicionalmente, la dotacion de tecnologias a las sedes educativas en Colombia ha
estado enfocada principalmente en computadores, tabletas y contenidos digitales, sin
priorizar en tecnologias digitales emergentes, tales como la realidad virtual,
computacion en la nube, realidad aumentada, libros digitales, entre otros, que
promueven la transformacion en las practicas de aprendizaje.

(i) Deficiencia de conectividad a Internet en las sedes educativas:

El 85% de las sedes educativas del pais, equivalente a 37.402 sedes educativas, no
contaban con conectividad a Internet en 2019, de acuerdo con cifras del Ministerio de
Educacion Nacional. Asimismo, existe una brecha de conectividad significativa entre
areas rurales y urbanas: de las 35.406 sedes del area rural, solo el 8,1 % tiene
conexion a Internet, mientras que en el area urbana esta proporcion alcanza el 43,3
%. Adicionalmente, sélo 1.645 sedes educativas cuentan con un ancho de banda que
cumple con las condiciones técnicas establecidas por el Ministerio de Educacion
Nacional.

Por otra parte, el Acuerdo Marco Precios de Conectividad para Sedes Educativas
dispuesto por Colombia Compra Eficiente, el cual permite ahorros significativos en la
contratacion de conectividad para las sedes educativas, sélo se esta usando en el 5%
de los casos, no maneja tarifas preferenciales para educacion y no se ha actualizado
el precio de los operadores y tecnologias disponibles en algunos municipios del pais.

(i)  Baja apropiacion de las tecnologias digitales para la innovacion en las
practicas educativas:

Las principales causas de la baja apropiacion de las tecnologias digitales en Colombia
se encuentran asociadas a debilidad en la formacion y acompafamiento docente, falta
de adecuacion de las estrategias en relacion con el contexto educativo, el territorio y
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el estudiante, bajos niveles de actitud hacia el uso educativo de las tecnologias
digitales, y baja capacidad en las instituciones educativas para la gestion y
apropiacion de las tecnologias digitales.

(iv)  Debilidad en el monitoreo y evaluacion del uso, acceso e impacto de las
tecnologias digitales en la educacion:

En Colombia no se cuenta con un conjunto comun de instrumentos e indicadores para
medir el impacto de las TIC en la educacion, asi mismo no se cuenta con una
estrategia unificada entre los diferentes actores del sistema educativo por lo que hay
duplicidad de esfuerzos en la recoleccion y gestion de la informacion.

1.3.3.2 Resumen de politica y recomendaciones

El objetivo de la politica es “Impulsar la innovacion en las practicas educativas a
fravés de las tecnologias digitales, para el desarrollo de competencias en los
estudiantes de educacion preescolar, basica y media del sector oficial, que les permita
consolidar su proyecto de vida, asi como enfrentar los retos y aprovechar las
oportunidades de la sociedad digital’.

Para lograr este objetivo, las acciones de esta politica se enmarcan en cuatro pilares:

(i) Aumentar el acceso a tecnologias digitales en las sedes educativas oficiales
para la creacion de espacios de aprendizaje innovadores.

(i) Mejorar la conectividad a Internet en las sedes educativas oficiales.

(iif) Promover la apropiacion de las tecnologias digitales en la comunidad
educativa.

(iv)Fortalecer el monitoreo y evaluacion para la medicion del uso, acceso e
impacto de las tecnologias digitales en las practicas educativas.

En relacidon con el primer pilar, Aumentar el acceso a tecnologias digitales en las
sedes educativas oficiales para la creacion de espacios de aprendizaje innovadores,
la politica incluye acciones a cargo del Ministerio de TIC tendientes a: i) desarrollar un
modelo de focalizacion y priorizacion de sedes educativas para la dotacién de
tecnologias digitales, ii) implementar laboratorios de innovacion a través de la
dotacion de tecnologias digitales a las sedes educativas del sector oficial, iii)
desarrollar una hoja de ruta para la actualizacién, mejora y difusion de contenidos
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educativos digitales pertinentes para los niveles y contextos educativos (en
coordinacion con el Ministerio de Educacion Nacional), y iv) implementar una
estrategia de fomento al uso y apropiacion de contenido educativo en docentes,
estudiantes y padres de familia (en coordinacion con el Ministerio de Educacion
Nacional y el Ministerio de Ciencia, Tecnologia e Innovacion), entre otras acciones.

En relacion con el segundo pilar, Mejorar la conectividad a Internet en las sedes
educativas oficiales, el plan de accion incluye tareas en cabeza del Ministerio de
Educacion Nacional y el Ministerio de TIC tendientes a: i) incrementar el numero de
sedes educativas con conectividad a Internet y ii) aumentar la capacidad de
conectividad a Internet en las sedes educativas, y iii) lograr mayor eficiencia en la
adquisicion de servicios de conectividad-

En relacion con el tercer pilar, Promover la apropiacion de las tecnologias digitales en
la comunidad educativa, se incluyen acciones en cabeza del Ministerio de TIC y el
Ministerio de Educacion Nacional enfocadas en: i) fortalecer la formacion y
acompafamiento a los docentes, ii) fomentar el uso de las tecnologias digitales en la
comunidad educativa, integrando a la familia al ecosistema educativo, iii) fomentar la
apropiacion de las tecnologias digitales en las practicas educativas considerando los
diferentes contextos territoriales, que promueva el desarrollo de competencias del
siglo XXl y la Cuarta Revolucion Industrial.

1.3.3.3 Financiaciéon

La politica propuesta tiene un costo total estimado de 231.188 millones de pesos
distribuido en un periodo de 5 afios de 2020 a 2024 y se financiara con recursos
provenientes de cinco entidades involucradas en su ejecucion, en el Marco de Gasto
de Mediano Plazo: Ministerio de TIC, Ministerio de Educacion Nacional, Instituto
Colombiano para la Evaluacion de la Educacion, Servicio Nacional de Aprendizaje y
Colombia Compra Eficiente. EI Ministerio de TIC asume el 86.67% del costo de
implementacion de esta politica, correspondiente a 200.390 millones de pesos.
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1.3.4 CONPES 3995 - Politica Nacional de Confianza y Seguridad Digital

El documento CONPES 3995 del 1 de julio de 2020° formula la Politica Nacional de
Confianza y Seguridad Digital que tiene como objetivo mejorar la confianza y
seguridad digital de manera que Colombia sea una sociedad incluyente y competitiva.
Para alcanzar este objetivo se plantea fortalecer las capacidades en seguridad digital
de los ciudadanos, sector publico y sector privado del pais, asi como, actualizar el
marco de gobernanza en materia de seguridad digital y analizar la adopcion de
modelos de seguridad digital, con énfasis en nuevas tecnologias.

1.3.4.1 Justificacion y diagndstico

El desarrollo de la economia digital requiere que se cuente con un entorno digital
seguro que maximice la generacion de valor socieconémico a través de Internet y del
ciberespacio. Se estima que para 2022 se digitalizara mas del 60% del PIB mundial y
que el 70 % del nuevo valor creado en la economia durante la préxima década se
basara en plataformas habilitadas digitalmente (Foro Econémico Mundial, 2019). Sin
embargo, el nivel de confianza en Internet es muy bajo, alrededor de 30% (Accenture,
2019).

En Colombia, el entorno de confianza digital se encuentra por debajo del promedio
global, de acuerdo con el indice de Evolucion Digital 2017 (Chakravorti, B. & Ravi, C.,
2017), que mide, entre otros, la evolucion en la construccién de confianza digital y la
efectividad de la seguridad digital: Colombia ocupa el puesto 32 entre un total de 42
paises, con un puntaje de 2,33, ubicandose por debajo del promedio global de 2,78
puntos.

Por otro lado, en la medicion del indice NCSI (National Cyber Security Index)® para
2019, el cual mide la preparacion de los paises para prevenir amenazas y gestionar

® Disponible en https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf

® Disponible en https://ncsi.ega.ee/
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incidentes relacionados con seguridad digital, Colombia obtiene un puntaje global de
46,75 sobre un total de 100, lo que muestra una baja preparacioén en seguridad digital.

Adicionalmente, la complejidad y sofisticacion de los ataques cibernéticos se ha
venido incrementando con la adopcién de nuevas tecnologias lo que dificulta aun mas
la contencion de ataques y amenazas en el entorno digital.

Finalmente, Colombia carece de un marco de coordinacion de politicas de
ciberseguridad, lo que genera desarticulacion y duplicacion de esfuerzos, asi como
una baja cohesion y coordinacién para dar respuesta a incidentes y amenazas de
ciberseguridad.

1.3.4.2 Resumen de politica y recomendaciones

El objetivo de la politica publica es “Establecer medidas para desarrollar la confianza
digital a través de la mejora la seguridad digital de manera que Colombia sea una
sociedad incluyente y competitiva en el futuro digital mediante el fortalecimiento de
capacidades y la actualizacion del marco de gobernanza en seguridad digital, asi
como con la adopcion de modelos con énfasis en nuevas tecnologias”.

Para lograr este propoésito se plantan tres estrategias y una serie de acciones, como
se expone a continuacion:

(i) Fortalecer las capacidades en seguridad digital de los ciudadanos, del sector
publico y del sector privado para aumentar la confianza digital en el pais.

(i) Actualizar el marco de gobernanza en materia de seguridad digital para
aumentar su grado de desarrollo y mejorar el avance en seguridad digital del
pais.

(iif) Analizar la adopcion de modelos, estandares y marcos de trabajo en materia
de seguridad digital, con énfasis en nuevas tecnologias para preparar al pais a
los desafios de la 4Rl.

Acciones enfocadas en Fortalecer las capacidades en seguridad digital, entre otras:

* Disefar una estrategia de formacion en capacidades en materia de seguridad
digital, en la cual se unifiquen las iniciativas de sensibilizacion y generacion de
habilidades en los ciudadanos.
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* Disenar e implementar una estrategia para la creacion de habitos de uso
seguro y responsable de las TIC que posibilite el desarrollo de competencias y
la formacion en seguridad y confianza digital, en los diferentes niveles de la
formacion educativa.

* Disenar programas de formacion profesional con enfoque para el trabajo y
desarrollo humano para fortalecer las competencias en areas como la
seguridad digital, seguridad de la informacién, ciberseguridad e infraestructuras
criticas.

* Elaborar y ejecutar un programa de desarrollo de capacidades dirigido a
organizaciones publicas del orden nacional y territorial, con el fin de promover
la gestion efectiva de los riesgos de seguridad digital, adoptando buenas
practicas y marcos de referencia de ciberseguridad para tecnologias de amplia
utilizacion y para tecnologias de la 4RI.

* Implementar un programa de desarrollo de capacidades dirigido a los niveles
directivos y ejecutivos de organizaciones publicas del orden nacional como
territorial, de organizaciones privadas, asi como operadores de infraestructuras
criticas o prestadores de servicios esenciales, de modo que les permita
identificar, valorar y gestionar adecuadamente los riesgos de seguridad digital.

* Disenar el proyecto de implementacion del Equipos de Respuestas ante
Incidentes de del Sector de la Seguridad Social Integral (CSIRT por sus siglas
en inglés).

* Disenar una propuesta del registro central unico de incidentes de seguridad
digital a nivel nacional, dentro de un marco colaborativo entre los diferentes
sectores y multiples partes interesadas.

Acciones enfocadas en Actualizar el marco de gobernanza en material de seguridad
digital, entre otras:

* Estructurar el modelo de gobernanza de seguridad digital en el pais, definiendo
los objetivos, alcance, roles, responsabilidades y competencias de las
diferentes instancias encargadas de la seguridad digital en el pais.

* Creacién de un sistema nacional de gestidén de incidentes cibernéticos.

Acciones enfocadas en la Adopcion de modelos con énfasis en nuevas tecnologias,
entre otras:

* Creacion de guias metodoldgicas para la identificacion y gestion de riesgos de
seguridad digital en la adopcion que las entidades del sector publico hagan de
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tecnologias de la 4RI, tales como, IoT, blockchain, big data, computacién en la
nube e inteligencia artificial.

* Definir los lineamientos y guias que faciliten a las entidades publicas adelantar
los procesos de adopcion y actualizacion de tecnologias con el fin de disminuir
las vulnerabilidades derivadas de la obsolescencia tecnolégica y asi favorecer
la seguridad digital en el pais.

1.3.4.3 Financiacion

La politica tiene un costo total aproximado de 8.342 millones de pesos entre los afios
2020 y 2022 y su financiacion correra a cargo de cinco entidades: Ministerio de TIC,
Departamento Nacional de Planeacion, Direccion Nacional de Inteligencia, Ministerio
de Justicia y del Derecho y Servicio Nacional de Aprendizaje (SENA).

1.3.5 CONPES 3975 de 2019 - Politica de Transformacion Digital e
Inteligencia Artificial

El documento CONPES 3975 del 8 de noviembre de 20197 establece la politica
nacional para la transformacion digital e inteligencia artificial, la cual tiene como
objetivo potenciar la generacion de valor social y econdmico en Colombia a través del
uso de tecnologias digitales en el sector publico y el sector privado, para impulsar la
productividad y favorecer el bienestar de los ciudadanos, de manera que se puedan
aprovechar las oportunidades generadas por la Cuarta Revolucion Industrial (4Rl).

1.3.5.1 Justificacion y diagndstico

La Cuarta Revolucion Industrial (4Rl), caracterizada por la aparicion de nuevas
tecnologias que estan fusionando el mundo fisico, digital y biolégico, estda cambiando
la forma en que vivimos, trabajamos y nos relacionamos. En este contexto, la
transformacion digital hace referencia a la transformacion digital hace referencia
especificamente a los efectos econdmicos y sociales derivados de la digitalizacion.

" Disponible en https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf
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Colombia ha avanzado hacia esta transformacion digital a través de la
implementacion de diversas politicas en la materia, sin embargo, existe evidencia que
demuestra que estos esfuerzos han sido insuficientes.

Por una parte, en relacion con la transformacion digital de las empresas, de acuerdo
con la Encuesta de Transformacion Digital adelantada por la Asociacion Nacional de
Empresarios de Colombia (ANDI) en 2017, se identificaron siete barreras criticas para
la transformacion digital en el sector privado: falta de cultura, desconocimiento,
presupuesto, falta de mentalidad, falta de un modelo de negocios claro, falta de
liderazgo y falta de capital humano.

Respecto de las micro, pequefias y medianas empresas, el estudio realizado por
Ministerio de TIC en 20182 permite evaluar el nivel de transformacion digital que
tienen las mipymes en Colombia y encuentra que la mayoria de las mipymes estan en
un estado de incredulidad tecnologica.

Adicionalmente, de acuerdo con el indice Readiness for the Future of Production
Report 2018 (World Economic Forum, 2018), el sector privado en Colombia tiene un
bajo nivel de uso de tecnologias digital, muy por debajo de paises lideres en materia
de adopcién de tecnologias emergentes. Asi mismo, el pais Colombia tiene un bajo
nivel de innovacién basado en tecnologias digitales.

Por su parte, en relacion con la transformacién digital en el sector publico, a pesar de
los esfuerzos del Gobierno, se encuentra que gran parte de las entidades del orden
nacional no tienen un adecuado nivel de desempefio en areas clave para la
transformacion digital, existen grandes disparidades entre estas, y la implementacion
de tecnologias digitales no cumple su objetivo de representar mayor eficiencia
institucional, generacion de valor social e innovacion publica.

Por otra parte, en relacion con la disponibilidad de capital humano idéneo para la 4R,
de acuerdo con el Ranking Mundial de Competitividad Digital (IMD World

®  Estudio de Caracterizacion de las Mipymes colombianas y conocimiento de su relacién con las

Tecnologias de la Informacion y las Comunicaciones - TIC
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Competitiveness Center, 2019) y el factor de conocimiento que describe la
infraestructura intangible relacionada con el descubrimiento, la comprension y el
aprendizaje de nuevas tecnologias, Colombia ha perdido posiciones al pasar del
puesto 52 al 58 de 63 paises, entre 2015-2019.

Finalmente, de acuerdo con el indice de Preparacién para la Automatizaciéon (The
Economist Intelligence Unit & ABB, 2018), al pais le falta preparacién para la adopcion
de las tecnologias de automatizacion vy la inteligencia artificial en comparacion con el
promedio del mundo, debiendo mejorar notablemente el enfoque de su entorno de
innovacion y sus politicas del mercado laboral para estar preparada para la
automatizacion. Colombia obtuvo un puntaje de 46 sobre 100 y ocupo el puesto 19
entre 25 paises.

1.3.5.2 Resumen de politica y recomendaciones

El objetivo de la Politica Nacional para la Transformacion Digital e Inteligencia Artificial
es “Aumentar la generacion de valor social y economico a través de la transformacion
digital del sector publico y del sector privado, mediante la disminucion de barreras, el
fortalecimiento del capital humano y el desarrollo de condiciones habilitantes, para
que Colombia pueda aprovechar las oportunidades y enfrentar los retos relacionados
con la 4R/.

Para ello, se plantean 4 objetivos especificos que contribuiran al logro de la politica:

(i) Disminuir las barreras que impiden la incorporacion de tecnologias digitales
tanto en el sector privado como en el sector publico.

(i) Crear condiciones habilitantes para la innovacion digital en los sectores publico
y privado.

(iif) Fortalecer las competencias del capital humano para afrontar la 4RI.

(iv) Desarrollar condiciones habilitantes para preparar a Colombia para los cambios
economicos y sociales que conlleva la inteligencia artificial.

Entre las principales acciones a desarrollar para el logro de los objetivos el Plan de
Accion planteado se incluyen en relacion con el objetivo de Disminuir las barreras que
impiden la incorporacion de tecnologias digitales en el sector privado y en el sector
publico, para facilitar la transformacién digital del pais, las siguientes:
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Articular las iniciativas: (i) Centros de Transformacion Digital Empresarial, (ii)
Centros de Excelencia en Big Data e IoT, y (iii) Laboratorios de Transformacion
Digital, con las acciones de Colombia Productiva.

Incluir dentro de la oferta de servicios del Programa fabricas de productividad
una linea relacionada con servicios de transformacién digital para optimice el
desempenio de la empresa a través del uso eficiente de la tecnologia.

Promover cambios normativos que reconozcan las nuevas tecnologias y
actores en el sistema de pagos con el fin de consolidar un ecosistema de
pagos electronicos que sirva como infraestructura de la economia digital.
Actualizar la normatividad con relacion al surgimiento de nuevos modelos de
negocio y nuevas tecnologias como la inteligencia artificial y el blockchain para
la 4RIy la industria 4.0.

Implementacién de una plataforma de factura electrénica por parte de la DIAN.
Promover la creacion de ambientes de prueba la creacién (tipo sandbox) con el
objetivo de promover la ciencia, tecnologia e innovacion.

En relacidn con el objetivo de Crear condiciones habilitantes para la innovacion digital
en los sectores publico y privado, encontramos las siguientes acciones, entre otras:

Fomentar la inversion en fondos de capital emprendedor con énfasis en
innovacion digital en industrias 4.0.

Actualizar los instrumentos de agregacion de demanda TIC con la inclusion de
nuevas tecnologias y modelos de prestacion de servicios de tecnologia en el
sistema de compra publica.

Integrar los tramites y servicios de las entidades de la rama ejecutiva del orden
nacional al Portal Unico del Estado Colombiano como el Gnico punto de acceso
digital del ciudadano.

Implementacion del Proyecto expediente digital de la rama ejecutiva.

Disenar la estrategia de modernizacién de los archivos, con el fin de incentivar
la transformacidn digital de todas las entidades de orden nacional.

Respecto del objetivo de Fortalecer las competencias del capital humano para
afrontar la 4Rl encontramos las siguientes acciones, entre otras:

Promover en la trayectoria educativa, la implementacion de proyectos
pedagogicos en habilidades necesarias para la 4RlI.

Promover la creacion y dinamizacion de ambientes de aprendizaje
convencionales y no convencionales con enfoque intergeneracional, que
motive el desarrollo de competencias socioemocionales, tecnolégicas y de la
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ciencia, en nifias, nifos, adolescentes, jovenes, familias y comunidades para
interactuar con las tecnologias emergentes de la 4RlI.

* Desarrollar la estrategia nacional de Edutainment (entretenimiento educativo)
con énfasis en disciplinas STEM+A.

* Implementar una estrategia para que el talento humano cuente con las
competencias y habilidades de cara a los desafios de la Cuarta Revolucion
Industrial y sus aplicaciones en la Inteligencia Artificial.

Finalmente, en relacion con el objetivo de Desarrollar condiciones habilitantes para
preparar a Colombia para los cambios economicos y sociales que conlleva la
inteligencia artificial encontramos las siguientes acciones, entre otras:

* Disenar un marco ético transversal que guiara el disefio, desarrollo,
implementacion y evaluacion de sistemas de |IA que se implementen en el pais,
siguiendo los principios de la OCDE.

* Formular una politica publica sobre Ciberseguridad para mejorar las
capacidades del pais en ese tema.

* Colciencias pondra a disposicion de los actores del Sistema Nacional de
Competitividad e Innovacion una linea permanente de financiamiento para la
investigacion y desarrollo tecnoldgico sobre IA con el fin de resolver problemas
especificos de los sectores socioecondmicos del pais.

* En el marco de la Politica de Gobierno Digital desarrollar ejercicios de
aplicacién de soluciones basadas en |A para la mejora y generacion de nuevos
servicios al ciudadano y toma de decisiones en el sector publico.

* Creacion de la infraestructura de datos como resultado de la ejecucion del
Documento CONPES 3920 Politica Nacional de Explotacién de Datos.

1.3.5.3 Financiaciéon

La Politica Nacional para la Transformacion Digital e Inteligencia Artificial tiene un
costo total aproximado de 121.619 millones de pesos en un periodo de 5 afios (2019-
2023) que sera financiado con los recursos provenientes de 11 entidades, de las
cuales 3 contribuyen con el 91% de los recursos: Ministerio de TIC con 40.239
millones de pesos (33%), Ministerio de Educacion Nacional con 55.424 millones de
pesos (45.6%) y Direccion de Impuestos y Aduanas Nacional con 15.272 millones de
pesos (12.5%).
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1.3.6 CONPES 3968 — Declaracion de Importancia Estratégica del Proyecto
de Desarrollo, Masificacion y Acceso a Internet nacional, a través de
la Fase Il de la Iniciativa de Incentivos a la de Demanda de Acceso a
Internet

El documento CONPES 3968 del 30 de agosto de 2019° declara de importancia
estratégica el proyecto Desarrollo, Masificacion y Acceso a Internet Nacional, a través
de la Fase Il de la iniciativa de Incentivos a la Demanda de Acceso a Internet, el cual
busca garantizar el acceso a Internet a 145.000 hogares de bajos ingresos por un
plazo de 36 meses.

1.3.6.1 Justificacion y diagndstico

Diversos estudios, tanto a nivel nacional como internacional, han mostrado la relacion
entre la penetracion de banda ancha y el crecimiento econémico. En Colombia, el
Departamento Nacional de Planeacion (DNP, 2018) encontré que un aumento de 1
Megabit por segundo (Mbps) de velocidad promedio de Internet genera un impacto del
1,6 % en el PIB per capita.

Colombia presenta cifras de penetracion de accesos de banda ancha, uso de Internet,
hogares con computador, acceso de banda ancha con velocidades superiores a 10
Mbps, que son inferiores a los del promedio regional y mundial y en algunos casos
inferiores a los de paises en desarrollo.

Adicionalmente, existen notables desigualdades regionales en las tasas de
penetracion de Internet fijo por hogares, de acuerdo con las cifras de Colombia TIC
para el afio de 2018: mientras departamentos como Antioquia y Risaralda presentan
tasas de penetracion de Internet de 58.7% y 56.6% respectivamente, otros
departamentos como Putumayo y Amazonas llegan al 14.9% vy 0.4%,
respectivamente.

° Disponible en https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3968.pdf
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Asi mismo, segun cifras del DANE en 2018, existen disparidades en la penetracion de
Internet fijjo dependiendo del estrato socioecondémico: el estrato 1 presenta una
penetracion del 18% en hogares, el estrato 2 del 36%, el estrato 3 del 46%, el estrato
4 del 74%, el estrato 5 del 85% vy el estrato 6 del 98%.

Por otra parte, al considerar el porcentaje del gasto que destina un hogar en Colombia
al rubro de informacién y comunicaciones (DANE, 2018), se encuentra que el servicio
de Internet fijo no es asequible para los primeros cinco deciles de menor ingreso en
Colombia, lo que constituye una barrera de acceso al servicio.

1.3.6.2 Resumen de politica y recomendaciones

El objetivo de este documento de politica es promover la asequibilidad del servicio de
Internet fijo para hogares de escasos recursos, a través de incentivos a la demanda
por un plazo de 36 meses con el fin de desarrollar habitos y competencias en el uso
de las TIC.

La segunda fase de la Iniciativa de Incentivos a la Demanda de Acceso a Internet se
desarrollara en 216 municipios que ya cuentan con redes moviles de ultima
generacion 4G LTE y una poblacién en cabecera urbana que supera los 5.000
habitantes. Se tiene una meta de 145.000 nuevos suscriptores de acceso a Internet
pertenecientes a hogares de estratos 1 y 2 y usuarios del Sisbén |V, los cuales
recibiran un aporte equivalente al 72% de la tarifa comercial de un plan de 5 Mbps,
estimado en 40.000 pesos, por un plazo de 36 meses.

1.3.6.3 Financiacion

La segunda fase de la Iniciativa de Incentivos a la Demanda de Internet Fijo requiere
una inversion de 217.251 millones de pesos de 2020 a 2024 y su financiacidn se hara
con cargo a los recursos de inversién del Fondo Unico de TIC.

1.3.7 CONPES 3920 - Politica Nacional de Explotacion de Datos (Big Data)

ElI CONPES 3920 del 17 de abril de 2018 formula la Politica Nacional de Explotacion
de Datos, la cual tiene por objeto aumentar el aprovechamiento de datos, mediante el
desarrollo de las condiciones para que sean gestionados como activos para generar
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valor social y economico. Para ello, la politica busca superar los retos que han
impedido la disponibilidad masiva de datos digitales de las entidades publicas, asi
como generar una cultura de datos en el pais y disponer del capital humano para
generar valor a través de los datos.

1.3.7.1 Justificacion y diagndstico

De acuerdo con el documento, la digitalizacion y el despliegue de servicios basados
en Internet han dado lugar a la generacion de datos masivos, lo cual unido al aumento
en las capacidades de almacenamiento y la sofisticacion de las capacidades técnicas
para aprovechar datos, permitié identificar que estos son el activo mas importante
para el avance economico, dando lugar a la cuarta revolucion industrial (World
Economic Forum, 2016).

En esta medida, la economia digital representa un cambio en el valor, que se centra
menos en productos fisicos y mas en experiencias, acceso a informacion y
personalizacidn. Mientras que entre 2008 y 2012 el comercio internacional de bienes y
servicios crecio solo 2,4 %, el de datos aumento 49 % (European Political Strategy
Centre, 2017).

En este contexto, resulta necesario el desarrollo de la economia digital en el pais a
partir de la explotacion de datos para la generacion de valor social y econémico, para
lo cual se deben superar las barreras que han impedido hasta ahora su masificacion
en Colombia.

En este sentido, se identifican cuatro situaciones principales que deben superarse
para aumentar la explotacion de datos en el pais: (i) bajos niveles de datos publicos
digitales; (ii) desconfianza e incertidumbre respecto de la explotacion de datos; (iii)
bajo capital humano para la explotacion de datos; y (iv) ausencia de cultura de datos.

En relacion con los bajos niveles de datos publicos digitales, de acuerdo con un
estudio del DNP, en 2017 el 67,3 % de las entidades publicas tenia menos del 70 %
de su informacion digitalizada (DNP, 2017).

En relacion con la apertura de datos, de acuerdo con el analisis realizado en
diciembre de 2017 al portal de datos abiertos de Colombia, se identificaron 2.368

Pagina 34



g *= El futuro digital - IGITAL
@ es de todos MinTIC Fieg olpal

conjuntos de datos publicados por 227 entidades del orden nacional. El 66 % de estas
entidades ha publicado menos de 6 conjuntos de datos, el 4% de las entidades
(correspondiente a 10 entidades) han cargado mas de 50 conjuntos de datos. Lo
anterior indica que las entidades aun no reconocen claramente que sus datos son un
bien publico que deben proveer a la sociedad.

Por otra parte, respecto de la interoperabilidad de los sistemas de informacion, las
entidades publicas del pais operan bajo el esquema de silos de informacion que
funcionan de manera aislada con debilidades en su capacidad de interoperabilidad
dada la ausencia de estandares (World Bank Group, 2015).

El uso de la plataforma de interoperabilidad del Estado (PDI), mecanismo que busca
estandarizar los flujos de datos entre entidades, muestra que en el 2016 el 57 % de
las entidades habia expuesto o consumido datos en la PDI y mientras que el 43 % de
las entidades no la utiliz6 (Ministero de Tecnologias de la Informacion y las
Comunicaciones, 2017).

El marco normativo y de politica publica relacionados con la explotacién de datos no
tiene en cuenta el potencial de generar valor social y econdmico con los datos y la
necesidad de mitigar los riesgos potenciales que se derivan del aumento de las
capacidades para el aprovechamiento de los datos y la creciente datificacion de la
vida diaria. Esto genera desconfianza e incertidumbre en relacidn con la explotacion
de datos debido a: (i) la dispersién y desarticulacion del marco juridico, y (ii) los
nuevos escenarios que surgen con los avances en las técnicas para la explotacion de
datos.

En relacién con el capital humano para la explotacién de dato, en Colombia se ha
evidenciado que existe una baja oferta de personal calificado en TIC y en
competencias blandas, tales como liderazgo, creatividad, trabajo en equipo,
comunicacién, innovacion y bilinglismo, que pueda desempefarse con solvencia en
la economia digital (Accenture & Cintel, 2016).

En este sentido, existe una baja oferta de programas en areas tales como
conocimiento en matematicas, estadistica, aprendizaje de maquinas y ciencia de los
datos, lo que sugiere un escaso alistamiento de los profesionales actuales y futuros
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para el aprovechamiento de los datos, asi como para generar innovacion basada en
datos en el pais.

Finalmente, en Colombia los datos aun no se entienden ni gestionan como un activo
que permite la generacion de valor, lo que sugiere la ausencia de una cultura de datos
tanto en el sector publico como en el privado.

En el sector publico, el 62% de las entidades no ha explotado datos para ofrecer o
mejorar los servicios a la ciudadania. Adicionalmente, la explotacion de datos es
usada principalmente para fines descriptivos (55%), el 37% realiza analitica predictiva
y el 33% prescriptiva (DNP, 2017).

Por otro lado, de acuerdo con la Encuesta de Opinion Industrial Conjunta (ANDI,
2016), en relacion con la cuarta revolucion industrial y la adopcion de tecnologias por
parte de las empresas en Colombia, se encontré6 que la explotacion de datos y la
analitica aun no son utilizadas masivamente por la industria con un 18.8% y 39.8%
respectivamente.

1.3.7.2 Resumen de politica y recomendaciones

El objetivo de la politica nacional de explotacion de datos es aumentar el
aprovechamiento de datos en Colombia, mediante el desarrollo de las condiciones
para que sean gestionados como activos para generar valor social y econéomico. Para
ello, se plantean cuatro objetivos especificos:

(i) Masificar la disponibilidad de datos de las entidades publicas que sean digitales
accesibles, usables y de calidad.

(i) Generar seguridad juridica para la explotacion de datos.

(iii) Disponer de capital humano para generar valor con los datos.

(iv) Generar cultura de datos en el pais.

En primera instancia, en relacion con el objetivo de Masificar la disponibilidad de
datos de las entidades publicas, se desarrollaran acciones enfocadas en:

* Disenar e implementar la infraestructura de datos.
* Acelerar la apertura de datos publicos y el fortalecimiento de las politicas de datos
abiertos del sector publico.
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* Fortalecer la interoperabilidad en los sistemas de informacion del sector publico para
facilitar el intercambio y re-uso de datos.

En segundo lugar, respecto del objetivo de Generar seguridad juridica para la
explotacion de datos, se plantean acciones encaminadas a:

* Reconocimiento juridico de los datos como activo.

* Armonizar el marco juridico con el avance tecnoldgico teniendo en cuenta los riesgos
relacionados con el aprovechamiento de datos.

* Definir condiciones para el intercambio de datos entre los sectores publico y privado.

Por otra parte, en relacién con el objetivo de Disponer de capital humano para generar
valor con los datos, se han planteado las acciones enfocadas en:

* Generar capacidades en las entidades publicas para fortalecer el capital humano
requerido para el aprovechamiento de datos, en todos los niveles del empleo publico.

* Identificar brechas de capital humano entorno a las competencias para la explotacion
de datos.

* Promover el emprendimiento para la oferta de bienes y servicios basados en la
explotacién de datos.

Por ultimo, respecto del objetivo de Generar cultura de datos en el pais, se
desarrollaran acciones encaminadas a:

* Generar los mecanismos para materializar el valor de los datos en las entidades de la
administracion publica.

* Institucionalizar la explotacién de datos en la toma de decisiones publicas.

* Definir, implementar y dinamizar el funcionamiento del mercado de datos en Colombia.

* Poner a disposicion de la ciudadania una herramienta informatica orientada a la
apropiacion de la analitica y la desmitificacion del concepto de Big Data.

* Fomentar el uso de la explotacion de datos, asi como la apropiacién de los productos
que esta genera, orientado a dinamizar el ecosistema de datos en el pais.

1.3.7.3 Financiaciéon

La Politica Nacional de Explotacion de Datos contempla un periodo de
implementacion de cuatro afos, con inversiones por 16.728 millones de pesos, que
seran financiadas con recursos de 9 entidades, acorde con el Marco del Gasto de
Mediano Plazo: Colombia Compra Eficiente, Agencia Nacional de Defensa Juridica
del Estado, Archivo General de la Nacion, Departamento Nacional de Planeacion,
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Ministerio de Comercio, Industria y Turismo (iNNpulsa Colombia), Ministerio de
Educacion Nacional, Ministerio de Tecnologias de la Informacién vy las
Comunicaciones, Departamento Administrativo de la Presidencia de la Republica
(Secretaria de Transparencia) y Superintendencia de Industria y Comercio.

1.3.8 CONPES 3854 - Politica Nacional de Seguridad Digital

Si bien el CONPES 3995 actualizo6 la politica Nacional de Seguridad Digital, durante el
disefio de la encuesta descrita en la seccion siguiente aun se encontraba en proceso
de aprobacion por lo que en la preparacion de la encuesta fueron analizados
elementos del CONPES 3854.

El documento CONPES 3854 del 11 de abril de 2016 formula la politica nacional de
seguridad digital basado en un enfoque de gestion de riesgo en un marco de
cooperacion, colaboracién y asistencia que involucra activamente a todas las partes
interesadas, y asegura una responsabilidad compartida entre las mismas.

1.3.8.1 Justificacion y diagndstico

El incremento en el uso del entorno digital incrementa las amenazas cibernéticas, las
vulnerabilidades y los incidentes digitales, situaciones éstas que afectan la seguridad
de los ciudadanos, de las organizaciones publicas y privadas, e incluso de
infraestructuras que hacen parte de los intereses de la nacion.

El pais no cuenta con una instancia de coordinacion nacional en seguridad digital que
optimice la gestion de los recursos destinados a esta materia, lo que genera que no
se tenga una vision estratégica en torno a los objetivos nacionales en seguridad
digital.

La politica de seguridad digital actual en Colombia esta centrada en el sector defensa
sin coordinacién con las demas partes interesadas, lo cual limita la capacidad de
deteccion y respuesta a incidentes digitales.

"% Disponible en https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
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Por otra parte, se ha identificado que una de las principales barreras para realizar
tramites y servicios por Internet, tanto en ciudadanos como en empresas, es la
desconfianza en el medio, lo que evidencia la ausencia de mecanismos para asegurar
un entorno digital seguro”.

Adicionalmente, se ha identificado que los organismos y entidades a nivel nacional
encargadas del analisis, identificacion, prevencion, investigacion y persecucion al
cibercrimen y la ciberdelincuencia en el pais, no cuentan con los recursos humanos,
técnicos y financieros suficientes para enfrentar nuevos tipos de crimen y delincuencia
a nivel nacional y transnacional.

De otro lado, se evidencia un desconocimiento por parte de los administradores de
justicia en relacion con las conductas delictivas cibernéticas, por lo que se requeriria
capacitar a jueces, fiscales y policias sobre tendencias y modalidades en ataques
cibernéticos, a fin de que se tenga un entendimiento claro sobre estos fendmenos y
como encuadran los delitos cibernéticos en el Cédigo Penal.

Adicionalmente, a diciembre de 2015, el marco juridico en Colombia no contemplaba
los aspectos necesarios para facilitar la proteccion y defensa de las infraestructuras
criticas cibernéticas nacionales y no se contaba con un catalogo de infraestructuras
criticas cibernéticas nacionales.

Los esfuerzos en materia de cooperacion nacional e internacional por parte de los
responsables de la seguridad digital son aislados y no responden a una estrategia
permanente, por lo que se presentan dificultades en el intercambio de conocimiento,
experiencias, investigacion, desarrollo de nuevas tecnologias, e informacion
relacionada con los incidentes digitales.

1.3.8.2 Resumen de politica y recomendaciones

El objetivo de la politica nacional de seguridad digital es fortalecer las capacidades de
las multiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos

" Encuesta realizada por INFOMETRIKA para el Ministerio de TIC en 2014.
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de seguridad digital en sus actividades socioecondmicas en el entorno digital, en un
marco de cooperacion, colaboracién y asistencia, con el fin de contribuir al
crecimiento de la economia digital nacional, la prosperidad econémica y social en el
pais.

Para alcanzar el objetivo propuesta, se plantearon 5 objetivos especificos:

(i) Establecer un marco institucional para la seguridad digital consistente con un
enfoque de gestion de riesgos.

(i) Crear las condiciones para que las multiples partes interesadas gestionen el
riesgo de seguridad digital en sus actividades socioecondmicas y se genere
confianza en el uso del entorno digital.

(iiif) Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a
nivel nacional y transnacional, con un enfoque de gestion de riesgos.

(iv)Fortalecer la defensa y soberania nacional en el entorno digital con un enfoque
de gestion de riesgos.

(v) Generar mecanismos permanentes y estratégicos para impulsar la
cooperacion, colaboracidn y asistencia en seguridad digital, a nivel nacional e
internacional.

En relacion con el objetivo de Establecer un marco institucional para la seguridad
digital consistente con un enfoque de gestion de riesgos, se incluian las siguientes
acciones, entre otras: i) Crear la figura de coordinador nacional de seguridad digital, la
cual debera dirigir la implementacién de la politica nacional de seguridad digital y
llevar a cabo la coordinacion interinstitucional e intersectorial en temas de seguridad
digital; ii) armonizar la institucionalidad actual de la Comision Nacional Digital y de
Informacion Estatal, instancia de maximo nivel interinstitucional e intersectorial en el
Gobierno nacional que orientara la seguridad digital en Colombia, con el nuevo
enfoque de gestidn de riesgos de seguridad digital; iii) disefiar un modelo de gestion
de riesgos de seguridad digital, teniendo en cuenta los estandares de seguridad
internacionales y el marco de gestion de riesgos integral a nivel nacional.

Respecto del objetivo de Crear las condiciones para que las multiples partes
interesadas gestionen el riesgo de seguridad digital en sus actividades
socioeconomicas y se genere confianza en el uso del entorno digital, se
contemplaban las siguientes estrategias: i) Establecer mecanismos de participacion
activa y permanente de las multiples partes interesadas en la gestion del riesgo de
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seguridad digital; (ii) Adecuar el marco legal y regulatorio en torno a la dinamica de la
economia digital y sus incertidumbres inherentes; (iii) Identificar y abordar los posibles
impactos negativos que otras politicas pueden generar sobre las actividades de las
multiples partes interesadas o sobre la prosperidad econdémica y social en el entorno
digital; (iv) Generar confianza a las multiples partes interesadas en el uso del entorno
digital; y (v) Promover comportamientos responsables en el entorno digital en
diferentes niveles de formacion educativa.

En relacion con el objetivo de Fortalecer la seguridad de los individuos y del Estado
en el entorno digital, a nivel nacional y transnacional, con un enfoque de gestion de
riesgos, se planteaban las siguientes estrategias: i) Fortalecer las instancias y
entidades responsables de ciberseguridad; ii) Adecuar el marco juridico sobre los
delitos cibernéticos, cibercrimenes y fendmenos en el entorno digital; iii) Socializar y
concientizar las tipologias de cibercrimen y ciberdelincuencia a las multiples partes
interesadas; y iv) Fortalecer las capacidades de los responsables de seguridad
nacional en el ciberespacio y de la judicializacion de delitos cibernéticos y
cibercrimenes.

Por su parte, para el logro del objetivo Fortalecer la defensa y soberania nacional en
el entorno digital con un enfoque de gestion de riesgos se planteaban las siguientes
estrategias: i) Fortalecer las instancias y entidades responsables de la defensa
nacional en el entorno digital; ii) Adecuar el marco juridico para abordar la proteccion
y defensa del entorno digital nacional; iii) Generar una estrategia de proteccion y
defensa de la infraestructura critica cibernética nacional; iv) Fortalecer el esquema de
identificacion, prevencion y gestion de incidentes digitales; y v) Fortalecer las
capacidades de los responsables de garantizar la defensa nacional en el entorno
digital.

Finalmente, respecto del objetivo de Generar mecanismos permanentes y
estratégicos para impulsar la cooperacion, colaboracion y asistencia en seguridad
digital, a nivel nacional e internacional se contemplaban las siguientes acciones: i)
Adhesion de Colombia a convenios internacionales en torno a la seguridad digital,
presencia activa de las instancias nacionales de seguridad digital en organismos,
redes de intercambio y eventos internacionales, e impulso a los tramites de firma de
acuerdos de cooperacion, colaboracion o asistencia a nivel internacional; vy ii) definir
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una agenda estratégica de cooperacion, colaboracion y asistencia nacional en temas
de seguridad digital.

1.3.8.3 Financiaciéon

El costo de implementacién de esta politica se proyectd en 85.070 millones de pesos
de 2016 a 2019, que se financian con los recursos provenientes de seis entidades, en
el Marco del Gasto de Mediano Plazo: Ministerio de Defensa Nacional, Ministerio de
TIC, Direccion Nacional de Inteligencia, Ministerio de Justicia y del Derecho, Ministerio
de Educacion Nacional y Departamento Nacional de Planeacion. El Ministerio de TIC
financia el 53% de los costos de implementacion.
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Capitulo 2

ANALISIS DE INFORMACION REGIONAL

2.1 APLICACION DE DISPOSICIONES DE NIVEL NACIONAL — DISENO DE
ENCUESTA

En los planes nacionales y los documentos de politica estudiados se evidencian
disposiciones que dan lineamientos en relacion con las acciones que las
administraciones territoriales deben o pueden emprender en relacion con el
aprovechamiento de las TIC.

Tomando como base tales disposiciones, se prepard una encuesta con el fin de
preguntar directamente a gobernaciones y alcaldias sobre sus deficiencias en materia
de Tecnologias de la Informacion y las Comunicaciones y los programas, planes o
iniciativas incorporados en sus planes de desarrollo territorial orientados al desarrollo
y aprovechamiento de estas tecnologias.

Asimismo, se tuvo en cuenta el indice de Brecha Digital y sus dimensiones para
construir preguntas que abarcaran de manera integral los componentes del indice. Al
respecto, la grafica siguiente presenta las diferentes fuentes de informacion
consideradas para la preparaciéon del cuestionario utilizado en la encuesta.
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Grafica 2-1 - Encuesta - Informacion base

Plan Nacional
de Desarrollo
2018-2022

Indice de
Brecha Digital
Regional

Dimensidn Habilidades
Digitales

Transformacién Digital
Pdblica

Dimension Motivacion

Dimension
Aprovechamiento

Gobierno Digital como
Politica de Gestion y
Desempefio Institucional

Dimension Acceso
Material

Fuente: Elaboracion propia

Documentos
CONPES y otros

Politica de Gobierno Digital
(Decreto 1008 de 2018) y
Manual de Gobierno Digital

Transformacion Digital e IA —
CONPES 3975

Seguridad Digital - CONPES 3995
(3854)

Explotacién de Datos — CONPES
39

Incentivos a la demanda de
acceso a Internet — CONPES 3968
Desarrollo Espacial - CONPES
3983
Impulso a la Innovacion en la
Précticas Educativas — CONPES
3988
Acceso a las TIC en zonas rurales
— CONPES 4001
Borrador Politica Nacional de
Comercio Electrénico

Plan 5G

A partir del marco general dado por los planes y politicas nacionales, la encuesta se
estructurd en cuatro secciones a saber:

* Deficiencias en materia TIC, con el fin de identificar las principales falencias existentes
en esta materia en cada uno de los departamento y municipios.

* Programas TIC. En esta seccion se indagd sobre el tipo de programas o iniciativas
incorporados en los planes de desarrollo territorial.

* Oftros planes o programas. Seccion orientada a identificar otros planes o programas
existentes relacionados con competitividad, productividad, educacion, desarrollo
economico o ciencia, tecnologia e innovacion.

* Presupuesto. La ultima parte de la encuesta se refiere al presupuesto destinado a los
programas TIC y el porcentaje que este monto representa dentro del total de recursos
de inversion previstos en los planes de desarrollo.
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Adicionalmente, se indago sobre las buenas practicas y casos de éxito que a criterio
de los encuestados han contribuido de manera significativa en el cierre de la Brecha

Digital.
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Grafica 2-2 - Estructura de la encuesta
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Se obtuvo una participaciéon en la encuesta de 636 entidades, entre gobernaciones y
alcaldias, y su ficha técnica se aprecia a continuacion.
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Gréfica 2-3 - Ficha Técnica
Metodologia
Fechas de campo 23 de julio al 17 de agosto de 2020
Muestra 621 municipios de 1122 una cobertura del 55%
BOYACA 78  VALLEDELCAUCA 24 CAQUETA 15 ARAUCA 4
ANTIOQUIA 75 CHOCO 22 SUCRE 15 PUTUMAYO 3
CUNDINAMARCA 69 BOLIVAR 20 ATLANTICO 14 GUAINIA 2
NORTE DE SANTANDER 40 CALDAS 18 CAUCA 14 GUAVIARE 2
TOLIMA 36 CORDOBA 18 LAGUAJIRA 13 VAUPES 2
NARINO 31 MAGDALENA 18 QUINDIO 13 VICHADA 2
ARCHIPIELAGO DE SAN ANDRES,
SANTANDER 30 HUILA 17 RISARALDA 10 PROVIDENCIAY SANTA CATALINA.
META 25 CASANARE 16 CESAR 7 AMAZONAS 1

15 gobernaciones de 32 una cobertura del 47%

CESAR
MAGDALENA
NORTE DE SANTANDER

AMAZONAS
VICHADA

ANTIOQUIA 2 RISARALDA 1
BOLIVAR 2 SUCRE 1
BOYACA 1 ARAUCA 1
CALDAS 1 CASANARE 1

CAQUETA 2 ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA 1
1 1
1 1
1

Fuente: Elaboracion propia

El cuestionario aplicado se encuentra en el Anexo No. 2 del presente documento y los
resultados obtenidos en los Anexos Nos. 3 y 4. En cuanto a los resultados, estos se
adjuntan en dos archivos diferentes: un archivo Excel con las respuestas ponderadas
y consolidadas por departamento y un archivo de presentacion con los resultados mas
relevantes obtenidos.

En las secciones posteriores se revisaran en detalle los resultados mas significativos
a medida que se desarrollen los temas expuestos.

2.2 PLANES DE DESARROLLO TERRITORIAL

Ademas de los datos obtenidos a través de la encuesta realizada, para la
identificacion de necesidades y oportunidades regionales de cada departamento se
efectud un analisis de su Plan de Desarrollo Departamental y de Planes de Desarrollo
Municipal, asi como de otros documentos publicados por los departamentos y de
datos regionales publicados por entidades del orden nacional.
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Los resultados de este analisis se presentan en el Apéndice 1 en el que se describe
para cada departamento necesidades identificadas, tematicas a ser fortalecidas a
través de las TIC, buenas practicas y casos de éxito en el departamento, tipos de
proyectos mas eficientes para el cierre de la Brecha Digital, oportunidades
identificadas para el cierre de la Brecha Digital y fuentes de financiacion.

Asimismo, el Anexo No. 1 esta compuesto por fichas de planes de desarrollo territorial
en las que se consolidan aspectos relevantes para el estudio contenidos en dichos
planes.
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Capitulo 3

IDENTIFICACION  DE  NECESIDADES Y  OPORTUNIDADES
REGIONALES

3.1 IDENTIFICACION DE NECESIDADES

3.1.1 Brecha Digital Regional

En el informe titulado “indice de Brecha Digital Regional’ preparado por la
Consultoria, se presenta en detalle la metodologia desarrollada para el disefio del
indice de Brecha Digital y se calcula dicho indice a nivel departamental, regional y
nacional con base en la ultima informacion disponible, que para el momento de
preparacion del informe, correspondia al afio 2018. Posteriormente, una vez se conto
con informacién correspondiente al afo 2019, se calcularon para dicho afo los
indicadores que forman parte del indice, los subindices de las dimensiones que lo
componen y el indice de Brecha Digital -IBD- en si mismo.

Estos resultados permiten evaluar la Brecha Digital existente, departamento por
departamento, proporcionando informacién util para identificar las carencias mas
importante que deberian ser resueltas paulatinamente para avanzar en la senda de la
reduccion de la Brecha Digital.

A continuacion, se efectua una evaluacion que parte de la revisiéon del resultado del
IBD de cada departamento y de las calificaciones para las dimensiones que lo
componen: Habilidades Digitales, Acceso Material, Motivacion y Aprovechamiento.
Posteriormente, el analisis se complementa con el resultado de los indicadores
especificos que resulten mas relevantes para cada uno de los departamentos.

Asi, en la tabla siguiente se puede apreciar el IBD para cada departamento e,
igualmente, la calificacion obtenida en cada una de las dimensiones.
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Tabla 3-1 - indice de Brecha Digital 2019 por departamento

iBrecha ) )

D rt " Pobl IBD iBrecha A N iBrecha N iBrecha
cceso

epartamento GHlEm Dpto Habilidades Material Motivacion Aprovechamiento
aterial

Bogota D.C 7.592.871 0,3664 0,5535 1 05476 1 00300 1 0,2878
Yatle del 4506768 2 04460 6 06865 2 06292 2 00596 2 0,3560
Antioquia 6.550.206 3 04540 2 06750 4 06597 4 00687 3 0,3594
Risaralda 952.511 4 04562 3 06778 3 06488 5 00693 5 0,3757
Santander 2237587 5 04670 5 0685 5 06698 10 00762 6 0,3824
Atlantico 2638151 6 04717 9 06949 6 06753 3 00656 10 0,3948
Quindio 547.855 7 04736 4 0685 8 06913 8 00748 7 0,3869
Cundinamarca 3.085.522 8 0,4763 8 0,6939 7 0,6868 11 0,0795 9 0,3899
Meta 1.052.125 9 04794 10 07070 9 06923 7 00746 8 0,3877
San Andrés 62482 10 04979 7 06877 15 07641 26 01154 4 0,3700
Caldas 1.008.344 11 04981 11 07132 11 07249 13  0,0866 11 0,4102
Tolima 1.335.313 12 04990 13 07214 10 07109 15 00910 12 0,4158
g;’:tz gger 1.565.362 13 05009 14 07226 12 07276 9 00755 13 0,4184
Casanare 428.563 14 05162 16 07410 13 07465 20  0,0991 14 0,4200
Bolivar 2130512 15 05164 15  0,7390 14 07572 6 00709 17 0,4358
Boyaca 1.230.910 16 05223 12 07135 19 07719 23 01106 16 0,4347
Magdalena 1.388.832 17 05250 18 07547 16 07644 12 00853 15 0,4341
Huila 1.111.844 18 05292 17 07496 18 07679 21 01015 18 0,4379
Cesar 1.252.398 19 05307 19 07551 17 0,7667 18 0,090 19 0,4440
Narifio 1.628.9861 20 05397 20 07645 20 07892 16  0,0942 20 0,4481
Cérdoba 1.808.439 21 05538 22 07734 22 08083 24 0,131 21 0,4584
Sucre 928.984 22 05542 23 07745 24 08174 17 00944 22 0,4655
Caqueta 406.142 23 05554 25 07773 21 08053 19 00965 25 0,4779
Cauca 1.478.407 24 05574 21 07712 25 08207 14 00910 26 0,4807
Arauca 280.109 25 05670 26  0,7952 23 08104 27 01273 24 0,4735
Guaviare 84.716 26 05743 24 07768 27 08425 30  0,1490 23 0,4683
Putumayo 353.759 27 05796 27 07957 29 08561 22 0,086 27 0,4909
La Guajira 927.506 28  0,5874 29 08222 26 08368 29 01293 28 0,4973
Chocé 539.933 29 05893 28 08137 28 08558 25 0,1150 29 0,5054
Guainia 49.473 30 06169 30 08292 30 08762 31 0,714 30 0,5279
Vaupés 42.721 31 06297 32 08465 32 09382 28 01292 31 0,5331
Amazonas 77.753 32 06323 31 08297 31 09147 32 0,826 32 0,5377
Vichada 110.599 33 06627 33 08801 33 09403 33 02046 33 0,5610

Fuente: Elaboracion propia
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Se evidencia en estos resultados que en todas las regiones del pais existen aspectos
relacionados con las dimensiones e indicadores del IBD con un amplio margen de
mejora, siendo el Distrito Capital la unica region con un IBD inferior a 0,4, pero en
todo caso con una brecha en las dimensiones de Habilidades Digitales y de Acceso
Material superior a 0,5.

Al respecto, del conjunto de dimensiones que componen el indice, observando el pais
en conjunto, las dimensiones de Acceso Material y de Habilidades Digitales presentan
los niveles de brecha mas altos y por consiguiente podrian constituirse en el foco
principal de programas y proyectos orientados a la reduccién de la Brecha Digital.

Grafica 3-1 - Dimensiones criticas de la Brecha Digital - 2019

Dimensiones de la Brecha Digital

B Minimo ™ Maximo

0,940

0,880

0,553

Acceso material Habilidades digitales Aprovechamiento Motivacion

Fuente: Elaboracion propia

En efecto, en Habilidades Digitales los departamentos de Santander, Quindio,
Risaralda, Antioquia y Bogota, que son los de mejor calificacion, tienen niveles de
brecha que alcanzan un valor de 0,686, valor que refleja una brecha elevada,
mientras que en el resto del pais la situacion es aun mas deficiente llegando a niveles
superiores a 0,8 en los departamento de Chocd, La Guajira, Guainia, Amazonas,
Vaupés y Vichada.

Pagina 50



A o0 1
=79 Elfuturodigital = .00 Regional

es de todos

En cuanto a la dimension de Acceso Material, Amazonas, Vaupés y Vichada, la
brecha es extremadamente alta con valores superiores a 0,9, y, los mejor calificados,
con resultados entre 0,55 y 0,66, valores que siguen siendo significativos, son Bogota,
Valle del Cauca, Risaralda y Antioquia.

En la dimensién de Aprovechamiento los departamentos de peor desempefio
presentan un alto nivel de brecha con una diferencia de casi dos veces entre el peor
calificado y el mejor calificado, situacion que se puede explicar como el resultado de
las deficiencias en conocimientos y la imposibilidad de acceso fisico a las TIC que
reflejan las dimensiones de Habilidades Digitales y Acceso Material.

Por otra parte, si bien el subindice de brecha con valores mas bajos en todos los
departamentos es el de Motivacion, no pasa desapercibido que en esta dimension es
donde la diferencia entre las regiones mejor calificadas y las peor calificadas es
mayor, con resultados de casi 7 veces de diferencia entre la peor y la mejor
calificacion, situacion que conviene considerar teniendo en cuenta que en esta
dimensién, ademas de los indicadores que reflejan factores psicologicos y de decision
personal, también estan presentes indicadores que incorporan factores econdémicos a
la dimensién. En este sentido, el valor del plan de Internet fijo mas econémico con
respecto al ingreso medio por hogar del departamento, en Guaviare es casi 16 veces
mayor que el valor en el departamento con el mejor resultado en este indicador; peor
aun en el indicador del valor de Internet fijo por Mbps de velocidad con respecto al
ingreso medio por hogar del departamento, en el que esta diferencia es de mas de 18
veces entre Vichada y el mejor calificado.

En cuanto a la menor brecha, Bogota tiene la mejor calificacion en las cuatro
dimensiones que componen el IBD con diferencias significativas en tres de ellas con
respecto a la segunda mejor calificacidén, siendo la mas notoria la presentada en
Habilidades Digitales, y la menor, la existente en la dimension de Motivacion.

Desde el punto de vista regional, la region Orinoquia-Amazonia se encuentra en la
posicion mas desfavorable, situacion que no sorprende dadas las condiciones de
aislamiento de sus departamentos. De ellos, Unicamente Casanare presenta un indice
de Brecha Digital de valor intermedio mientras que los siete departamentos restantes
se encuentran dentro del grupo de nueve departamentos con mayor Brecha Digital en
el pais.
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Tabla 3-2 — Ranking indice de Brecha Digital 2019 por Regién

iBrecha
Regi6 N IBD iBrecha A iBrecha iBrecha
cceso
egion Region Habilidades Motivacion Aprovechamiento
Material

Bogota 1 0,3664 0,5535 1 0,5476 0,0300 0,2878
Valle del cauca 2 0,4460 3 0,6865 2 0,6292 2 0,0596 2 0,3560
Antioquia 3 0,4540 2 0,6750 3 0,6597 3 0,0687 3 0,3594
Oriental 4 0,4848 5 0,7009 4 0,7017 4 0,0816 5) 0,3987
San Andrés 5 0,4979 4 0,6877 7 0,7641 8 0,154 4 0,3700
Central 6 0,4992 6 0,7185 5 0,7195 5) 0,0873 6 0,4139
Caribe 7 0,5237 7 0,7479 6 0,7597 6 0,0880 7 0,4381
Pacifica 8 0,5542 8 0,7745 8 0,8118 7 0,0960 8 0,4698
Orinoquia - Amazonia 9 0,5699 9 0,7891 9 0,8263 9 0,1261 9 0,4754

Fuente: Elaboracion propia

La representacion grafica de estos resultados por regiones se puede apreciar a
continuacion, en donde las tonalidades oscuras, principalmente presentes en los
departamentos de la Orinoquia-Amazonia, Choco y La Guajira, muestran las zonas
del pais con mayores carencias en las variables que componen el indice y por tanto
con mayor Brecha Digital. En contraste, las zonas con tonalidades mas claras
representan una menor Brecha Digital.
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Grafica 3-2 — Mapa indice de Brecha Digital por Dimensiones y Departamento

Motivacion Acceso Material
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Fuente: indice de Brecha Digital Regional (Unién Temporal UT - Brechas 2019, 2020)
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Ahora bien, a pesar de que Bogota presenta la menor Brecha Digital, son evidentes
algunas alternativas de mejora que son aun mas notorias en el resto del pais. Por ello,
a continuacion se mencionan algunos elementos relevantes sobre la Brecha Digital en
Bogota.

Asi, en la dimension de Habilidades Digitales, Bogota tiene la mejor calificacion en
todos los indicadores que la componen, con excepcion de la tasa de inscripcion bruta
en educacion secundaria, mostrando ventajas especialmente notorias en los
indicadores de numero promedio de habilidades basicas e intermedias y en la tasa de
inscripcion bruta en educacion terciaria. Aun asi, la cantidad promedio de habilidades
basicas e intermedias no alcanza la mitad de las habilidades evaluadas y el
porcentaje de la poblacion con habilidades avanzadas es de apenas el 8,8%.

Por otro lado, en la dimension de Motivacion Bogota tiene la mejor calificacion o esta
dentro del grupo de los mejor calificados para 6 de los 7 indicadores de la dimension
pero llama la atencidn que en el indicador restante, referente al porcentaje de
personas que no utiliza Internet por razones de seguridad o privacidad, en 2018
Bogota tuvo la peor calificaciéon y en 2019 esta dentro de los cuatro ultimos. Esto
podria explicarse porque teniendo las mejores condiciones de acceso, las mejores
habilidades para el uso de las TIC y las mejores condiciones en la relacion costo
versus ingreso, las barreras mentales empiezan a tener relevancia en comparacion
con zonas donde la indisponibilidad de infraestructura o los altos costos relativos de
los servicios tienen el efecto de barreras primarias que impiden el aprovechamiento
de las TIC.

Con respecto a Acceso Material, Bogota en términos relativos, comparando con el
resto del pais, tiene la situacion mas favorable pero, en términos absolutos, con
respecto al nivel ideal de los indicadores, tiene margenes amplios de mejora. Por
ejemplo, el porcentaje de personas con Internet mévil es bajo y el 34% de los hogares
no cuentan con Internet fijo. Por otra parte, se puede destacar que en 2019 Bogota
fue la primera regién en alcanzar la velocidad promedio de acceso a Internet fijo
definida en la regulacion como banda ancha.

En el resto del pais el rezago de los indicadores de esta dimensién es mas notorio
llegando a niveles criticos en las departamentos de mayor brecha. Por ejemplo, en 17
departamentos menos del 25% de los hogares cuentan con computador y el
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comportamiento es similar en cuanto al porcentaje de hogares con acceso a Internet

fijo.

Al respecto, las graficas siguientes ilustran la situacion existente con respecto a
indicadores relevantes de las dos dimensiones con mayor oportunidad de mejora.

Grafica 3-3 - Indicadores representativos - Acceso Material
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Fuente: Elaboracion propia

% hogares con Internet fijo

Bogota D.C ]
Antioquia
Valle del Cauca
Risaralda
Quindio
Atlantico
Santander
Cundinamarca
Caldas
Meta
Tolima
Norte de Santander
Bolivar
Huila
Cesar
Boyaca
Casanare
Magdalena
Caquetad
Sucre
Cordoba
La Guajira
Narifio
San Andrés
Arauca
Cauca
Chocd
Putumayo
Guainia
Guaviare
Amazonas
Vichada
Vaupés

T T T T T T T i

0% 10% 20% 30% 40% 50% 60% 70%

Pagina 55



El futuro digital

es de todos

MinTIC

% personas con Internet movil
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Grafica 3-4 - Indicadores representativos - Habilidades
Digitales
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Fuente: Elaboracion propia

3.1.2 Necesidades Regionales

Para la identificacion de necesidades y oportunidades regionales se tuvieron en
cuenta los resultados del indice de Brecha Digital y se analizé gran cantidad de
informaciéon proveniente de las regiones con el fin de identificar sus principales
carencias en materia de TIC, asi como las iniciativas existentes para el desarrollo de
proyectos relacionados con las TIC.
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A partir los indicadores que forman parte del indice de Brecha Digital es posible inferir
un primer grupo de necesidades significativas para cada uno de los departamentos
del pais en funcién del margen de mejora existente para cada indicador.

Asi, en el Mapa de Necesidades y Oportunidades se puede incorporar necesidades
tales como las siguientes:

Necesidad de incrementar el numero promedio de habilidades digitales basicas por
persona

Necesidad de incrementar numero promedio de habilidades digitales intermedias por
persona

Necesidad de aumentar el porcentaje de la poblacion con habilidades digitales
avanzadas

Necesidad de incrementar velocidad promedio de acceso a Internet fijo (a 25 Mbps)
Necesidad de mejorar porcentaje de hogares con computador

Necesidad de introducir planes de Internet fijo de menor valor para disminuir la
relacion entre dicho valor y el ingreso medio de los hogares

Necesidad de mejorar penetracion de Internet movil
Necesidad de mejorar penetracion de Internet fijo en hogares

Necesidad de incrementar poblacién cubierta por redes 4G

Adicionalmente, para reflejar la diferencia existente entre departamentos, cada
necesidad se valora de la siguiente manera:

A: para nivel alto
M: para nivel medio
B: para nivel bajo

No se ha identificado en el departamento

Donde, las valoraciones A, M y B se establecen de acuerdo con una escala
configurable en el Mapa de Necesidades y Oportunidades.

Por otra parte, a partir de la informacion suministrada por gobernaciones y alcaldias
mediante la encuesta realizada por la Consultoria, se encuentra que las deficiencias
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mas significativas en materia de Tecnologias de la Informacion y las Comunicaciones
son las siguientes:

Los servicios ofrecidos no llegan a una cantidad significativa de la poblacién
(oferta/cobertura insuficiente)

La poblaciéon no tiene los recursos econémicos necesarios para pagar los servicios y/o
los terminales y/o los programas

Las entidades educativas no tienen las condiciones adecuadas para el
aprovechamiento de las TIC (acceso de mala calidad)

Los servicios ofrecidos no tienen la calidad adecuada (interrupciones en la prestacién
del servicio, baja velocidad, etc.)

La poblacién no cuenta con terminales para acceder a los servicios (computador,
tableta, smartphone, otro)

Grafica 3-5 - Deficiencias mas significativas en materia de

TIC
(@3
|9 La mas significativa La 2da significativa La 3ra significativa
L . . e "
Los servicios ofrecidos no llegan a una cantidad significativa d;) Ibaeml:;aﬂgﬂﬂgienr::; _ 28.5% _ 16,6% _ 19.2%
La poblacion no tiene los recursos econémicos necesarios patr:r r&)ﬁ;g;o; :Ton;iini?:gﬁ%::: _ 17.4% - 9.9% - 14,9%
Las entidades educativas no tienen las condiciones adecua?:ss _ﬁg:zaeclce;;;?\ézcgzﬁlecgm gg - 14,8% _ 16,2% _ 15,5%
Los servicios ofrecidos no tienen la calidad adecuada (|nterrupcslgrr\\/?si ;nbLzaj :l"leesl:i?g;é:: - 12,8% - 11,9% _ 16,1%
La poblacion no cuenta con terminales para acceder a los servicios (computador, tableta, - 108% _ 21.8% - 9,2%
No hay oferta/cobertura de servicios - 5,9% - 71% . 4,5%
No hay contenidos o servicios en internet que sean de interés de la poblacién . 43% I 1,5% | 0,4%
La poblacion no tiene los conocimientos necesarios para aprovechar las TIC . 3,2% - 6,8% _ 17,2%
La poblacién no cuenta con los prog o aplicaci I 1,3% - 8,0% I 2,2%
La poblacién no tiene interés o motivacion para usar las TIC I 0,8% | 0,2% I 0,7%
Falta infraestructura en cuanto a la tecnologia | 0,1% ‘ 0,1%

Base: 673

Fuente: Resultados encuesta realizada por la UT Brechas 2019

Se puede apreciar que cuatro de estas cinco necesidades identificadas por la
regiones corresponden a variables relacionadas con el Acceso Material, coincidiendo
con lo reflejado por el indice de Brecha Digital.
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La quinta necesidad de este grupo referente a la carencia de recursos econémicos se
refleja en el indice en la dimensién de motivacién. Al respecto, en el andlisis de la
Brecha Digital presentado en la seccion 2.1 se llamé la atencion con respecto al alto
costo del plan de Internet fijo mas econdmico con respecto al ingreso medio por hogar
de los departamentos.

Otra deficiencia relevante reflejada en la encuesta se refiere a la falta de conocimiento
de la poblacion para aprovechar las TIC. Si bien esta deficiencia no esta dentro del
grupo que los encuestados consideraron “la primera deficiencia mas significativa”, en
el grupo de “la tercera deficiencia mas significativa” tiene el segundo porcentaje mas
alto de respuesta.

En resumen, para las regiones sus principales deficiencias en materia de TIC
provienen principalmente de factores relacionados con el Acceso Material, en
segundo lugar por la carencia de recursos para el pago de los servicios (Motivacion) y
en tercer lugar por la falta de conocimientos (Habilidades Digitales).

Estas deficiencias, mas otras que son importantes para algunos departamentos, se
incluyen en el Mapa de Necesidades y Oportunidades con el nivel de relevancia que
se le dio a cada una en las respuestas a la encuesta bajo los siguientes criterios:

* Para cada departamento se tomaron las dos deficiencias con mayor porcentaje de
respuesta dentro del grupo correspondiente a “la deficiencia mas significativa”, cuando
el porcentaje de repuesta para la mayor deficiencia resulté superior al 60%, para la
seleccion de la segunda deficiencia se tomé la opcidon de mayor porcentaje
comparando las restantes del grupo de “la deficiencia mas significativa” y las del
grupo de “segunda deficiencia mas significativa”. En los departamentos en que los
porcentajes de la segunda y tercera opcion fueron cercanos, se seleccionaron tres
deficiencias.

e Se califico con Alto las deficiencias con participacion en la respuesta superior a 50%;
Bajo las que estuvieron por debajo de 15% y Medio las restantes.

3.2 OPORTUNIDADES REGIONALES

Para la identificacion de oportunidades de proyectos para el cierre de la Brecha Digital
se tuvo en cuenta la informacion obtenida a través de la encuesta, mas los resultados
de un analisis individualizado de Bogota y de cada uno de los departamentos y sus
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municipios, basado principalmente en el estudio de planes de desarrollo
departamental y municipal y otros documentos asociados a dichos planes.

Los resultados del estudio por departamento se presentan de manera completa en el
Apéndice A. A continuacidn se exponen elementos relevantes comunes a los
departamentos.

3.2.1 Priorizacion tematica

El analisis para la identificacion de los sectores productivos y las apuestas de
desarrollo social de mayor prioridad para cada departamento parte del estudio de los
diagnosticos y los programas de inversion contenidos en los planes de desarrollo
territorial y se complementa con las tematicas en materia de TIC mas relevantes para
los departamentos.

A lo largo de los planes de desarrollo territorial se manifiesta un interés comun y
priorizacidén alrededor de la salud y la educacién, no siempre con una vinculacion o
soporte evidente en las Tecnologias de la Informacién y las Comunicaciones.

En lo referente a educacion, el interés en las TIC se traduce principalmente en metas
de conectividad a Internet para las instituciones educativas, el aprovechamiento de
contenidos para la educacion y en la formacidon de docentes para la incorporacion de
las TIC en la labor educativa.

En cuanto a salud, este es un sector al que se le dedican programas e inversiones
significativas pero en la mayoria de planes territoriales no se contemplan iniciativas
soportadas en las TIC para el sector.

Otro frente relevante en los planes de desarrollo territorial es el de la transformacion
digital de las entidades publicas y el gobierno digital, que se puede enmarcar dentro
del grupo de apuestas de desarrollo social por los efectos que benefician a la
sociedad en general.

Desde el punto de vista productivo, el turismo y el sector agropecuario son prioritarios
para la mayoria de departamentos, en algunos de los cuales se plantean iniciativas
para estos sectores soportadas en las TIC.
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También cabe resaltar los planes orientados a promover la industria TIC a través de
apoyo a emprendedores o la oferta de estimulos para el desarrollo de aplicaciones u
otro tipo de contenidos TIC. Sin embargo, esta industria no es mencionada dentro de
los sectores significativos para los departamentos en términos de generacion de
ingresos en la actualidad, pero puede ser vista como una apuesta hacia el futuro
alineada con las politicas promovidas por el gobierno central.

Por otra parte, no se puede excluir de este analisis las iniciativas propias del sector
TIC que no surgen con un vinculo directo a otro sector productivo o a alguna
alternativa de desarrollo social pero que evidentemente apalancan de manera
transversal todo tipo de actividades tanto a nivel de desarrollo de los individuos como
de diversos sectores econdmicos. A nivel de desarrollo individual la conectividad y
otras iniciativas TIC permiten el acceso a la informacion, el desarrollo de actividades
culturales, la comunicacion, el acceso a servicios, entre muchas otras posibilidades.
También permiten el desarrollo de emprendimientos, transacciones comerciales,
transacciones financieras y muchas otras actividades que tienen relacion con sectores
productivos y favorecen el crecimiento economico.

La Tabla 3-3 resume las tematicas priorizadas segun se evidencia en los planes
territoriales.

Tabla 3-3 - Tematicas Prioritarias

Tematicas

Sector Productivo Desarrollo Social
e Sector Turismo e Educacion
e Sector Agropecuario e Salud
* Industria TIC * Transformacion y gobierno digital
Transversal
Tecnologias de la Informacion y las Comunicaciones

Fuente: Elaboracion propia
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3.2.2 Buenas prdcticas y casos de éxito

De acuerdo con lo manifestado por alcaldias y gobernaciones en la encuesta
realizada, se identifica una serie de practicas que han contribuido significativamente al
cierre de la Brecha Digital.

En la tabla siguiente se enuncian tales practicas, en orden de mayor a menor segun el
porcentaje de participacion dentro del total de respuestas recibidas.

Tabla 3-4 - Buenas Practicas y Casos de Exito

Buenas Practicas y Casos de Exito

Implementacion de puntos Vive Digital

Zonas WiFi

Capacitacion para el uso de las tecnologias
Dotacion de equipos / computadores para educar
Divulgacién de informacion por medios tecnoldgicos
Cobertura de instituciones educativas

Mejoramiento de conectividad

NOo RN

Fuente: Elaboracion propia

Cabe mencionar que un grupo importante de encuestados considera que en su region
no hay practicas o casos de éxito a destacar.

3.2.3 Tipos de proyectos mds eficientes para el cierre de la Brecha Digital

Teniendo en cuenta las principales necesidades identificadas, los proyectos
orientados a mejorar el Acceso Material y las Habilidades Digitales, que son las
dimensiones con mayores deficiencias, pueden ser las de mayor atencién para el
cierre de la Brecha Digital. Asimismo, es evidente su importancia en cuanto sirven de
base para generar oportunidades de mejora en las otras dos dimensiones que
componen el indice.

Otra caracteristica de estas dos dimensiones que les da mayor relevancia para ser
objeto del desarrollo de proyectos es que permiten predecir los efectos de los
proyectos sobre la Brecha Digital de manera objetiva y con relativa menor dificultad
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que la que se tiene al tratar de cuantificar los efectos en las otras dimensiones en las
cuales varios de los factores utilizados para el calculo de sus indicadores dependen
del comportamiento de los individuos.

Para revisar el efecto potencial de cada tipo de proyecto sobre la Brecha Digital
conviene recordar los indicadores que miden el comportamiento en las dimensiones
del indice y sus pesos relativos, asi como el peso de cada dimensién. En las tablas
siguientes se presentan los indicadores y los pesos correspondientes.
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Tabla 3-5 - Pesos de los indicadores dentro de cada dimensién

. L. . Codigo . Pesos
Dimensién Categoria Interno Indicador Relativos
% de personas que no utiliza Internet por razones de
e CETCICEN VTGN M16_1 seguridad o privacidad 0,0155
o -
M12_1 % de personas que no utiliza Internet porque es muy 0,1022
costoso
Condicion M20 1 Costo medio de acceso a internet fijo por Mbps de velocidad 0.2063
Socioeconémica - (como % ingreso medio del hogar/dpto) ’
Valor del plan de internet fijo mas econémico disponible
iz (como % ingreso medio del hogar/dpto) 0,1858
N .
o H15_1 % de hogares que no tienen computador porque no saben 0,1352
como usarlo
N - .
M13_1 r{;ggsgﬁn:onas que no utiliza Internet porque no lo considera 0,1776
Utilidad Percibida . .
M18 1 % de hogares que no tienen computador porque no estan 01774
- interesados ’
Percepcion Social N.D * Informacién no disponible por valoracién estadistica
C25_1 % de hogares con conexion a internet 0,1433
Acceso Material C26_1 % de personas con internet movil 0,1196
0,1275
C34_1 % poblacién cubierta por redes méviles al menos 4G
C27_1 Velocidad promedio de acceso a internet fijo 0,1093
191 %h t
C19_ % hogares con computador 01428
C11_1 % de personas que accede a Internet en el hogar 0,1522
C12_1 % de personas que accede a Internet en el trabajo 0,1278
c13 1 % de personas que accede a Internet en la institucion
- educativa 0,0531
c14 1 % de personas que accede a Internet en centros de acceso
- publico gratis 0,0243
Habilidades . . - -
Basicas HB_1  Numero promedio de habilidades basicas 0,2179
Habilidades . . - . .
Intermedias HI_1 Numero promedio de habilidades intermedias 0,2155
Habilidades % de personas que consideran tener buenas habilidades en
Diaitales Habilidades HA 1 dispositivos electrénicos para escribir un programa
9 Avanzadas — informatico en un lenguaje de programacién especializado
(programacion, apps, web) 0,0789
H12_1 Anfos promedio de escolarizacion 0,2118
H13_1 Tasa de inscripcién bruta en educacion secundaria 0,0923
H14_1 Tasa de inscripcion bruta en educacion terciaria 0,1836
Diversidad de , . .
Propésitos AU_1 Numero promedio de usos del internet 0,2679
A hamient A55_1  Frecuencia de utilizacién de Internet 0,2700
provec:) culli HCEHIENIHERCERIEE  A56_1  Frecuencia de utilizacion de celular 0,2092
AF_1 Frecuencia media uso de computadores y similares 0,2529

Intensidad de Uso * Informacién no disponible por valoracién estadistica

Fuente: Elaboracién Propia. Informe Indice de Brecha Digital Regional.
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En cuanto al Acceso Material, se destaca que con algunos de sus indicadores se
pueden conformar dos grupos, uno relacionado con acceso a Internet en el hogar y
otro relacionado con Internet movil.

* % de hogares con conexién a Internet — 14,33%

* % de hogares con computador — 14,28%

* % de personas que accede a Internet en el hogar — 15,22%
* % de personas con Internet mévil — 11,96%

* % de poblacion cubierta por redes moviles al menos 4G — 12,75%

El grupo de indicadores relacionados con acceso a Internet en el hogar suma 43,83%
de participacion en la dimension y el grupo de acceso a Internet movil suma 24,71%,
de manera que las iniciativas que favorecen el desarrollo de estos dos tipos de
acceso a Internet tienen un alto potencial para el cierre de la Brecha Digital.

Ejemplos de proyectos en este ambito pueden ser los orientados al despliegue de
infraestructura de redes en zonas residenciales, la oferta de incentivos a la demanda
y a la oferta, la eliminacion de barreras para el despliegue de infraestructura de
telecomunicaciones, entre otros.

En el campo de las Habilidades Digitales, los indicadores de habilidades basicas y
habilidades intermedias pueden ser impactados por iniciativas de capacitacion al
alcance de las regiones que pueden orientarse hacia la mayoria de la poblacién.
Estos indicadores suman 43,34% de participacion en la dimension.

* Numero promedio de habilidades basicas — 21,79%

* Numero promedio de habilidades intermedias — 21,55%

Adicionalmente, la formacién en habilidades digitales también impacta el indicador de
Motivacion relacionado con la falta de conocimiento para el uso de computador y
podria tener efecto sobre el interés en su utilizacién. Estos dos indicadores
representan el 31,26% de la dimension.

* Porcentaje de hogares que no tienen computador porque no saben como usarlo —
13,52%
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* Porcentaje de hogares que no tienen computador porque no estan interesados —
17,74%

Desde el punto de vista de la dimensién de Aprovechamiento, la obligatoria relacion
de la ciudadania con las entidades estatales hace que los proyectos de
transformacion y gobierno digital tengan un buen potencial para mejorar los resultados
de la frecuencia de utilizacion de Internet y de los terminales de usuario empleados
para el acceso. El conjunto de estos indicadores suma el 52,29% de la dimension. No
se incluye la frecuencia de utilizacion de celular que, si bien es un terminal util para el
acceso, presenta niveles altos de utilizacion luego mejoras en el indicador no
generarian un impacto significativo.

* Frecuencia de utilizacion de Internet — 27,00%

* Frecuencia media de uso de computadores y similares — 25,29%

3.2.4 Iniciativas TIC incluidas en los Planes de Desarrollo Territorial

De acuerdo con la metodologia planteada, para la identificacién de las iniciativas TIC
proyectadas o adelantadas en los territorios se utilizé la informacién suministrada por
gobernaciones y alcaldias a través de la encuesta realizada, mas la revision directa
del contenido de los planes de desarrollo territorial.

Segun los resultados de la encuesta, la gran mayoria de los territorios han
incorporado iniciativas TIC en sus planes de desarrollo territorial, con un 97,4% de los
participantes en la encuesta manifestando que asi lo han hecho. Sin embargo, dos
departamentos, Bolivar y La Guajira, presentan una situacion diferente donde el 25%
de las respuestas de los municipios indican que no cuentan en su plan de desarrollo
con iniciativas, planes, programas o proyectos en materia de TIC.
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Grafica 3-6 - Iniciativas TIC en planes de desarrollo territorial

En algunos departamentos el resultado es..

Base

Quindio 100,0% ]
Risaralda 100,0% i

Total By n
Antioquia 7
Cundinamarca g
Norte de Santander A
Tolima &
Narifio il
Santander S
Meta &
Valle del Cauca 2
Bolivar &
Choco &
Caldas s
,,,,,,,,,, Magdalena L
o Cordoba e
Caqueta 5
Huila i
Casanare g
Sucre i
N Afiantico [ 1000% | i
O Cauca i
La Guajira i
[ 1000% |
[ 1000% |

Base: 673

Fuente: Elaboracion propia

En cuanto al tipo de iniciativas TIC de los territorios, segun lo manifestado a través de
la encuesta, en su mayoria, se concentra dentro los siguientes grupos:

* Desarrollo planes para mejorar la conectividad a las TIC en la poblacién

* Transformacion digital publica para incorporar procesos TIC eficientes al interior de las
entidades

* Promocién del gobierno digital para interaccién con el ciudadano

* Desarrollo de capacidades y habilidades para el uso de las TIC en la poblacion en
general

* Desarrollo de planes para promover la apropiacion de las tecnologias digitales en la
comunidad educativa

* Desarrollo de planes para eliminar barreras en la poblacién relacionadas con el uso y
apropiacion de las TIC

* Eliminacién de barreras normativas para mejorar el despliegue de redes y cubrimiento
de los servicios de telecomunicaciones
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* Desarrollo de recurso humano con capacidades especializadas para el entorno digital
* Desarrollo de sectores especificos: salud, educacion, justicia, etc.

* Apoyo a la transformacién digital en las empresas (en especial pymes)

Lo anterior se complementa con lo observado en los planes de desarrollo territorial, en
los cuales se destacan los siguientes tipos de iniciativas:

* Conectividad (con diversos medios tecnolégicos, con propoésito residencial vy
comunitario)

* Capacitacion en competencias y habilidades TIC (dirigida a poblacién en general,
docentes y grupos sociales especificos)

* Proyectos para el desarrollo de sectores econdémicos:

o Agropecuario (capacitacion, transformacion digital, desarrollo de plataformas
de promocién y comercializacion, iniciativas dirigidas a zona rural)

o Turismo (transformacion digital del sector)

o Industria TIC (formacién avanzada, promocion de emprendimiento, estimulo al
desarrollo de software y contenidos)

* Transformacién y gobierno digital (transformacién de entidades publicas, interaccion
con el ciudadano, participacion ciudadana, territorios y ciudades inteligentes)

* Proyectos para el desarrollo de sectores sociales:
o Educacién (aprovechamiento de contenidos TIC para educacion, conectividad
y equipos)
o Salud
o Inclusion financiera

o Judicial

* Ciencia, Tecnologia e Innovacion (ecosistema de CTel con énfasis en industria TIC)

3.2.5 Fuentes de financiacidon

En materia de fuentes de financiacion, los departamentos pueden acudir a los
recursos de:

a. Sistema General de Participaciones - SGP
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b. Sistema General de Regalias - SGR

c. Gestidon de recursos de cooperacion internacional

d. Instrumentos Tributarios

e. Recursos del Mercadeo de productos de la industria licorera y loteria

f. Concertacion de esfuerzos con actores sociales y agentes productivos.
g. Inversion Directa de Ministerios y Entidades Nacionales

h. Crédito

El Sistema General de Participaciones puede apoyar casos especificos del sector
educacion y del sector salud, por ejemplo lo que tiene que ver con el servicio de
Internet para instituciones educativas y de salud.

El Sistema General de Regalias es la fuente mas apropiada para la generacion de
proyectos de impacto regional o departamental que tengan un alto grado de
innovacion, ciencia y tecnologia.

La gestion de recursos de cooperacion internacional es una fuente muy compleja de
acceso por parte de las regiones dada la complejidad técnica de algunas
convocatorias y la falta de informacién sobre las mismas.

Los recursos tributarios son ingresos corrientes, usualmente de libre destinacion. Los
recursos de industria licorera y loteria pueden estar destinados a componentes
especificos de inversion o funcionamiento con un marco normativo particular.

La concertacion de esfuerzos con actores sociales y agentes productivos ha tomado
relevancia en los ultimos afos principalmente en componentes de Responsabilidad
Social Empresarial. Estas alianzas estratégicas permiten formular proyectos de
impacto en las regiones con recursos provenientes principalmente del sector privado.

La Inversion directa de ministerios y entidades nacionales, en este caso el Ministerio
TIC, ha sido determinante en todo el territorio nacional por cuanto con recursos del
FONTIC, hoy FUTIC, se han adelantado proyectos de conectividad para instituciones
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publicas, puntos de acceso comunitario a internet, territorios digitales, computadores
para educar y estrategias de gobierno en linea. Se hace imprescindible una efectiva
articulacion del gobierno central para la definicion de necesidades y prioridades, pero
sobre todo en la sostenibilidad de largo plazo de proyectos de telecomunicaciones
sociales.

La situacion econdmica post-pandemia tendra impactos negativos en la capacidad de
recaudo de los instrumentos fiscales a disposicién de las administraciones, lo cual
podria reforzar la elevada dependencia de las transferencias de la Nacion y, mas
recientemente, de los recursos del Sistema General de Regalias.

En cuanto a lo previsto por las gobernaciones y alcaldias en sus planes de desarrollo
territorial, se encuentra que para cada entidad sus programas de inversién estan
soportados en algunas de las fuentes mencionadas, pero en conjunto, se observa que
todas las posibles fuentes son utilizadas en alguna medida.

En lo que tiene que ver con las inversiones en proyectos del sector TIC o en otro tipo
de proyectos soportados en componentes TIC, la posibilidad de identificar la fuente o
fuentes especificas de financiacidn previstas para cada proyecto se ve limitada de
manera importante por lo siguiente:

* Los montos de inversion previstos en los planes territoriales son cuantificados para
cada fuente de financiacion a utilizar pero no se relacionan ni se discriminan por
programas de inversioén.

* En algunos planes territoriales se discriminan los montos a invertir y las fuentes de
financiacién por cada programa propuesto pero estos programas involucran varios
planes o proyectos, muchos de los cuales no tienen relacion con el objeto del presente
estudio.

Como consecuencia de lo anterior, en la mayoria de las oportunidades de proyectos
identificadas no es posible determinar la fuente de financiacién especifica a utilizar y
el valor estimado para su ejecucion, mas alla de una definicion genérica de las
alternativas.
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Capitulo 4

CONSTRUCCION DEL MAPA DE NECESIDADES Y
OPORTUNIDADES REGIONALES

Las conclusiones del analisis descrito en el documento, sus apéndices y anexos,
sirvieron de base para la construccion del Mapa de Necesidades y Oportunidades
Regionales, disefiado como una herramienta de facil acceso para identificar las
necesidades y oportunidades regionales de proyectos del sector TIC, asi como sus
potenciales fuentes de financiacion, presentando la informacion por departamento
mediante tablas descriptivas y una representacion grafica del territorio.

El Mapa, implementado en Microsoft Excel, esta compuesto de las siguientes hojas:

* Departamentos

* Valores x departamento
* Valores x region

* Tematicas

* Buenas Practicas

* Fuentes financiacion

* Necesidades

* Necesidad-Oportunidad
e Oportunidades

* Oportunidad-Departamento
* Ficha Departamento

* Mapa

El contenido de cada una de las hojas y la forma de uso del Mapa se describe
detalladamente en su instructivo.
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APENDICE 1 — ANALISIS DEPARTAMENTOS

El Apéndice 1 se adjunta al documento con el nombre de archivo “Apéndice
Analisis Departamentos.pdf’

ANEXO N©, T — FICHAS PLANES DE DESARROLLO TERRITORIAL

El Anexo No. 1 se adjunta al documento con el nombre de archivo “Anexo No.

Fichas Planes de Desarrollo Territorial.zip”

ANEXO NO°, 2 — CUESTIONARIO ENCUESTA

El Anexo No. 2 se adjunta al documento con el nombre de archivo “Anexo No.

Cuestionario Encuesta.docx”

ANEXO NO, 3 — PRESENTACION ENCUESTA

El Anexo No. 3 se adjunta al documento con el nombre de archivo “Anexo No.

Presentacion Encuesta.pptx”

ANEXO NO, 4 — RESULTADOS ENCUESTA

El Anexo No. 4 se adjunta al documento con el nombre de archivo “Anexo No.

Resultados Encuesta.xlsx”

1 —
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